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Sanasto

Sanastoon on valittu timin oppaan kannalta keskeisid kisitteitd, jotka on selitetty

opasta laadittaessa kiytdssi olleisiin lihteisiin nojaten.

BIC BIC (Business Identifier Code) on 1SO-standardin 9362
mukainen tunnistetieto. Sitd kidytetdin esimerkiksi ra-
hoituspalveluiden viestinnin ja rahansiirtojen osoitteis-
tona. (SWIFT 2016.)

elnvoice Pohjoismaisen verkkolaskukonsortion sopima yhteinen
miiritys, joka mahdollistaa verkkolaskujen luotettavan
vastaanoton ja lihettdmisen runkoverkossa (Tieke.fi
2015).

EULA End User License Agreement (loppukiyttijin lisenssi-
sopimus) on sopimus tietokoneohjelmiston oikeuksien
haltijan ja ohjelmiston ostajan vililld. Sitoutuessaan so-
pimuksen ehtoihin, ostaja saa kiyttooikeuden ohjelmis-

toon.

Finvoice Pankkien yhteinen verkkolaskun esitystapa (Tieke.fi
2015).

Finvoice-vilityspalvelu  Pankkien tarjoama vilityspalvelu.

http / https HTTPS (Hypertext Transfer Protocol Secure) on HTTD-
protokollan ja TLS/SSL-protokollan yhdistelmi, jota
kiytetddn tiedon suojattuun siirtoon webissi. Tiedot sa-
lataan ennen lihettdmistd TLS-protokollan (tai miltei
samanlaisen SSL-protokollan) avulla. HTTPS-yhteyksid
kiytetddn usein maksunvilityksiin World Wide Webissa.
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IBAN

Katso OTP

Katso PWD

Kortin liikkeellelaskija

Maksupalvelu

MIF

MSC

OvVT

International Bank Account Number, kansainvilinen
pankkitilinumero koostuu ISO 3166 -standardin tilin-
pitdjapankin maakoodista (Suomi, FI) sekd 2-merkki-
sestd tarkisteesta ja tilinumerosta. Suomalainen IBAN

on aina pituudeltaan 18 merkkia.

One Time Password, kertakiyttosalasana. Katso OTP
-kirjautumiskuvaketta voivat kiyttii Katso-tunnisteen
haltijat. Kuvake on kiytdssi ns. vahvaa tunnistautumis-

ta vaativissa asiointitapahtumissa. (vero.fi 2015)

Password, kiinted salasana. Katso PWT -kirjautumisku-
vaketta voivat kiyttdd sekid Katso-tunnisteen ettd Kat
so-alitunnisteen haltijat. Kuvake on kiytossi asiointita-
pahtumissa, jotka eivit vaadi ns. vahvaa tunnistautu-
mista. (vero.fi 2015)

Kortinantaja, issuer. Vastaa kortinhaltijan tiliveloitusten
oikeellisuudesta ja huolehtii korttien uusimisesta niiden
voimassaoloaikojen mukaisesti (Alhonsuo ym. 2012,

267).

Timin oppaan kontekstissa verkkokaupan maksuloma-
ke, maksusivu. Maksupalvelussa tarjotaan verkkokaupan

asiakkaalle erilaisia maksutapoja verkkomaksamiseen.

Monenvilinen toimituspalkkio, Multilateral Inter-change
Fee (Fkl.f 2015).

Korttitapahtumat vastaanottava maksupalveluntarjoa-
ja veloittaa palvelustaan kauppiaalta MSC-palvelumak-
sun, Merchant Service Charge (Fkl.fi 2015).

Organisaatioiden vilinen tiedonsiirto (Electronic Data
Interchange, EDI) tarkoittaa sihkoistd, midrimuotoista

ja automaattista tiedonsiirtoa tietojirjestelmien vililla.

(Tieke.fi 2015.)
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OVT-tunnus

Paypal

PCI DSS

PKI

Rakenteinen tieto

Organisaatioiden vilisen tiedonsiirron osapuolitunnus,
OVT-tunnus rakentuu ISO 6523 -standardin mukaises-
ta Suomen verohallinnon tunnuksesta 0037, Y-tunnuk-
sesta (8 merkkii ilman viliviivaa) sekd vapaamuotoises-
ta 5 merkisti, jolla voidaan antaa organisaation alataso
tai kustannuspaikka. (Tieke.f1 2015.)

Maksujenvilitysjirjestelmi, jota kdytetdin yleisesti verk-
kokaupoissa. PayPal Inc. on yhdysvaltalainen yritys, jon-

ka omistaa eBay.

Payment Card Industry Data Security Standards. Kort-
tijirjestdjen luomat yhteiset standardit, jotka miiricte-
levit korttimaksamisen turvallisuuden teknisten vaati-

musten minimitason (Nets 2015).

Public Key Infrastructure (PKI), ”julkisen avaimen inf-
rastruktuuri” tai kuvaavammin "julkisten avainten hal-
lintajirjestelmi” on jirjestely, joka vastaa julkisen avai-
men salausjirjestelmien yhteen perushaasteeseen: miten
luottaa vapaasti levitetyn julkisen avaimen aitouteen.
Julkisen avaimen menetelmii voi kylld kiytcdd ilman-
kin PKI-jirjestelyd. PKI on termini peridisin X.509-
standardista. PKI-jirjestelmissi luotettava taho (“var-
mentaja”) allekirjoittaa digitaalisesti julkisen avaimen
tunnistetietoineen, jolloin allekirjoitettua avainta lisi-
tietoineen ("varmenne”) voidaan jakaa, ja sen vastaanot-
tajat voivat teoriassa varmistua allekirjoicuksen teknisen
oikeellisuuden ja allekirjoittavan tahon luotettavuuden
perusteella, ettd vastaanotetun avaimen tunnistetiedot

ovat oikeat.

Miirimuotoinen tieto tarkoittaa tiedon kirjaamista ja
tallentamista yhteisten, etukiteen sovittujen rakentei-
den avulla. Esimerkiksi katso TALTIO-tietuekuvaus.
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Reitittdjd

SLA

SSL ja TLS

SWIFT

TALTIO-tietuekuvaus

TEAPPS

Todentamispalvelu

Varmennuspalvelu

Reitittdd varmennuskyselyn kortin liikkeellelaskijalle ja
saadun vastauksen takaisin pyytijille sekd maksutapah-

tumat maksunsaajalta tilicedjille (Fkl.fi 2015).

Palvelutasosopimus eli SLA (Service Level Agreement) on
asiakkaan ja palveluntarjoajan vilinen sopimus, jossa

midritellddn palvelulle tietyt vaatimustasot.

Secure Sockets Layer ja Transport Layer Security ovat tie-
toverkkosalausprotokollia, jotka perustuvat sivuston hy-

vimaineisuuden todistaviin varmenteisiin.

Society for Worldwide Interbank Financial Telecommuni-
cation hoitaa pankkien tunnusnumeroiden rekistersin-
nin ja pitdd ylld luetteloa ndistd numeroista. SWIFT-
koodi (SWIFT-osoite) tarkoittaa ISO 9362 -standardin

mukaista pankin tunnusnumeroa.

TALTIO-tietueckuvaus perustuu standardimuotoiseen
kansainviliseen XBRL Global Ledger taksonomiaan.
Se miidrittdd missd jirjestyksessd ja milld nimikkeilld
tiedot on kirjanpitojirjestelmissi esitettdvi, jotta tieto-
jen kiytto, arkistointi ja jirjestelmien yhteentoimivuus

olisivat vaivatonta ja virheetonti. (Taloushallincoliitto)

TietoEnatorin luoma rakenteinen XML-teknologiaan

perustuva esitystapa laskusanomasta (Ticke.f1 2015).

Palvelu jonka avulla korttimaksutapahtuman molem-
mat osapuolet, ostaja ja kauppias, tunnistetaan ostohet-

kelld. Todentamispalveluja ovat mm. MasterCard Secu-

reCode ja Verified by Visa. (Fkl.fi 2015.)

Palvelu jonka avulla tarkistetaan maksukortin tiedot ja
ettd maksukorttiin liitetylld tililld on katetta sekd vara-

taan kate verkko-ostosta varten (Fkl.fi 2015).
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Verkkolasku

Sihkoépostilasku

EDI-lasku

E-lasku

PDF-lasku

Sihkéinen lasku

XML

Verkkolasku on sihkéinen lasku, jonka tiedot ovat au-
tomaattisesti kisiteltdvissd ja josta voidaan tuottaa tieto-
koneen ndytolle paperilaskua muistuttava nikyma (Tie-

ke.fi 2015).

Sihkopostin liitetiedostona lihetetty lasku (esim. pdf-
muodossa). Sihkopostiviestind tai sen liitteend lihe-
tettdvi lasku, jota ei voida kisitelld kirjanpidossa auto-

maattisesti. (Tieke.fi 2015.)

EDIFACT-lasku on kehitetty ennen verkkolaskukautta.
Se perustuu kahden yrityksen viliseen hankintasanomi-
en (esim. tarjous, tilaus yms. sanomat) sihkoistimiseen
sekd niiden automaattiseen kiytto6n kummankin tie-

tojirjestelmissi. EDI-lasku ei ole verkkolasku. (Tieke.fi
2015.)

Pankkien yhdessi kehittdma ja rekisterdimd tuotenimi
kuluttajien verkkolaskulle, jonka kuluttaja vastaanottaa
verkkopankkiinsa (Tieke.fi 2015).

Portable Document Format. Verkkolaskutukseen liittyvi
tekninen kisite. Yleinen tiedostomuoto dokumenttien

esittdmiseen kaikissa jarjestelmissi.

Yhteisnimitys erilaisille laskumuodoille. Sisiltdd verk-
kolaskun lisiksi EDI-laskun ja sihkopostilaskun. (Tie-
ke.fi 2015)

Extensible Markup Language, rakenteellisen merkinti-
kielen standardi, joka on tarkoitettu ihmisen sekd ko-

neen luettavaksi.
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Esipuhe

Digitalous on teknologian integroitumista arkeen ulottuen kaikille toimialoille ja
yhteiskunnan rakenteisiin. Maantieteellisen sijainnin merkitys hividi ja markkinat

globalisoituvat.

Digitalisoituminen muuttaa yritysten toimintaympiristod ja edellyttdd tyokulttuu-
rin sekd toimintatapojen uudistamista. Digitalisaatio tuo uusia haasteita, mutta
my6s mahdollisuuksia. Tyo muuttuu joustavammaksi ja mahdollistaa liilkkumisen
sekd etityon. Yritysten vilinen yhteistyd helpottuu, kun esimerkiksi kokoukset voi-

daan jirjestdd videokonferensseina ja sopimukset voidaan allekirjoittaa sihkoisesti.

Digitaalisessa taloushallinnossa laskut, palkkalaskelmart ja tilinpdicokset lahetetdin
sihkoisesti vastaanottajalle. Viranomaisraportointi ja veroilmoitukset sekd organi-
saation sisdinen aineiston kierritys ja hyviksyntd tapahtuvac sihkoisesti. Lihdetie-
dot syétetddn taloushallinnon osajirjestelmiin sihkoisessi muodossa ja siirretdin
sieltd esimerkiksi padkirjanpitoon digitaalisesti. Myos esimerkiksi pankkitilien ta-

pahtumat voidaan siirtdd automaattisesti padkirjanpitoon.

Taloushallinnossa puhutaan usein termeisté sihkoinen taloushallinto ja digitaalinen
taloushallinto synonyymeini. Sihkoisellid taloushallinnolla tarkoitetaan kuitenkin
sihkoisesti tehostettua taloushallintoa, kun taas digitaalisella taloushallinnolla toi-

mintojen automatisointia.

T4dm3 opas on suunnattu erityisesti pienille yrityksille ja ammatinharjoiteajille, mut-
ta sopii kaikille digitaloudesta kiinnostuneille. Oppaan tarkoituksena on alentaa
digitaalisten palveluiden kidyton aloittamisen kynnystd sekd rohkaista hyddynti-
miin niitd. Oppaassa esiteltivit teemat ovat pilvipalvelut, sihkéinen allekirjoitus,
varmenteet ja tunnistus, verkkolaskutus, verkkomaksaminen seki keskeiset digitaa-

liseen asiointiin liittyvit lait ja sidnnokset.

Sihkoéinen taloushallinto aloitetaan tyypillisesti verkkolaskutuksesta. Esimerkiksi
useat julkishallinnon organisaatiot eivit vastaanota paperilaskuja eivitkd mydskdin
sihkopostilla vilitettyjd laskuja. Timin kaltaiset syyt vauhdittavat yritysten siir-

tymistd taloushallinnon digitoimintoihin ja ns. pilvipalveluiden hyodyntimiseen.

Digitalous - Opas sahkaisen taloushallinnon kayttodnottajille 11



Tietoturvallinen tunnistautuminen ja sihkéinen allekirjoitus mahdollistavat digi-
taalisen asioinnin verkossa. Tdmi muuttaa tydtapoja ja nopeuttaa tiedon kulkua
sekd edistdd ajasta ja paikasta riippumatonta asioiden hoitoa. Lait ja asetukset sddte-

levit ja suojaavat henkilotietojen kisittelyd.

Digitaalinen asiointi kehittyy nopeasti, minki vuoksi oppaan taustamateriaalit ovat
padasiallisesti sihkoisistd lihteistd. Tarkeimpid kiytettyjd sivustoja ovat Tietoyhteis-
kunnan kehittimiskeskus ry TIEKE, Finanssialan Keskusliitto FK, Taloushallinto-
liitto, Viestintdvirasto, vero.fi, eri ohjelmistotalojen julkaisut seki laki- ja siddostie-

tokanta Finlex.

Tihin oppaaseen on valittu taloushallinnon digitalisoitumisen keskeisid toiminto-
ja ja toimijoita. Toimijat on valittu internetistd avoimesti saatavilla olevien tietojen
perusteella. Opas koostuu neljistd osiosta, joita voi hyddyntdd yhdessi tai erikseen
tarpeen mukaan. Oppaassa kiisitelld4dn niitd taloushallinnon osajirjestelmii, joiden
kautta pienyrittdji tavanomaisesti aloittaa digitaalisten toimintojen hyddyntimisen
ja taloushallinnon automatisoinnin. Lisitietojen hankintaa helpottavat linkit, joiden
toimivuus oppaan sihkoisessd versiossa on tarkistettu lukujen 25 osalta 30.9.2016
ja luvun 6 osalta 3.10.2016.

Opas perustuu pidiosin Turun ammattikorkeakoulun liiketalouden koulutusohjel-
man aikuisopiskelijoiden opinndytetdinddn kerdimiin materiaaleihin, joiden poh-
jalta on aiemmin julkaistu kaksi opinniytetyti. Opinndytetydt ovat joulukuussa
2015 valmistunut Sonja Jalosen "Maksaminen verkkokaupassa” sekd toukokuussa
2016 valmistunut "Digitalous — Taloushallinto tindin”, jonka tekijit ovat Anne
Samppala, Mervi Hyypii ja Petri Mikikangas. Tamin oppaan ovat laatineet lehtori
Pirjo Varanka ja tradenomi Petri Mikikangas. Laadintavaiheessa on pyritty mah-
dollisimman kattavasti ottamaan huomioon vuoden 2016 aikana tietoon tulleet
muutokset. Arvokasta asiantuntijatukea on saatu erityisesti sihkdiseen laskutukseen
liitcyvissd asioissa Tieke ry:std ja sihkdiseen allekirjoitukseen liittyen Verohallinnon
viestintdyksikostd. Koko tyon aihepiirin osalta elinkeinoelimin nikemyksii ja li-

siinformaatiota on saatu Digitase Oy:ltd sekd Apix Messaging Oy:ltd.

Liikesivistysrahaston mydntdma apuraha on mahdollistanut vuonna 2015 kiyn-
nistyneen projektin, jossa on alkuvaiheessa tuotettu edelld mainitut opinniytetydt.
Opinniytetdiden kautta saatujen tictojen ja osaamisen jalkauttamiseksi on vuoden

2016 aikana laadittu timi opas.
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Esitimme limpimit kiitoksemme Liikesivistysrahastolle taloudellisesta tuesta, kou-
lutus- ja tutkimuspiillikko Marita Antikaiselle kannustuksesta sekd seuraaville
henkilsille: kehityspaillikko Timo Simell (Tieke ry), Heidi Lehtomiki ja Veli-Mat-
ti Sahlberg (Apix Messaging Oy) sekd Mikko Ilves (Digitase Oy) elinkeinoelimin

nikemyksistd opasta laatiessamme.

Turussa 19.12.2016

Pirjo Varanka
Petri Miikikangas
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1. Digitaalisuuden taustaa

Vakiintuneita miiritelmii termeille digitalous tai digitalisaatio ei vieli ole.
Elinkeinoelimin keskusliiton asiantuntija Marita Aho on todennut marras-
kuussa 2015: ”Digitalous syntyy erilaisten teknologioiden ja muuttuvien yh-
teiskunnallisten arvojen ja asenteiden, ihmisten muuttuvan kiyttiytymisen

seki uudenlaisen liiketaloudellisen ajattelun yhteisvaikutuksesta” (Aho 2015).

Mairitelmi avaa hyvin digitalouden monimuotoisen ytimen. Suomalaisten asenne
teknologiaan on mydnteinen ja suhtaudumme muutoksiin ilman pelkoa. Suomi on
ollut edellikivija digitaalisessa kehityksessd, mutta nidyttdd siltd, ettd organisaatiot
eivit ole valmiita hyddyntdmidin digitaalisuuden mahdollisuuksia eivitkd tyonte-
kijoidensd osaamista kehittdikseen liiketoimintaansa. Varctuneemmat suomalaiset
ovat digitaalisilta taidoiltaan kaukana nuoremmistaan. Helmikuussa 2016 julkaistun
pienten ja keskisuurten yritysten toimintaa ja taloudellista toimintaympiristéd ku-
vaavan Pleyritysbarometrin mukaan digitaalisten tyokalujen kiyton lisidminen yri-

tyksissd on seuraavan vuoden aikana varsin maltillisia (TEM Toimialapalvelu 2016).

1.1 Digitaalisuus taloushallinnossa

Taloushallintoa kisittelevissi artikkeleissa puhutaan usein termeisti sihkoinen ta-
loushallinto ja digitaalinen taloushallinto synonyymeind. Niin ei kuitenkaan ole.
Digitaalinen taloushallinto on kokonaisvaltaista, “kaikkien tietovirtojen ja kisitte-
lyvaiheiden automatisointia ja kisictelyd digitaalisessa muodossa”. Tietokannat ovat
tiedon siilytyspaikkoja ja tieto kulkee tietoverkoissa lankaa pitkin tai langattomas-
ti. Sdhkoiselld taloushallinnolla tarkoitetaan kaikkia sihkoisesti tehostettuja talous-
hallinnon alueita, kuten verkkolaskutusta, kirjanpitoa tai viranomaisraportointia.
Tehostamiseen voidaan kiyttdd tietotekniikkaa ja erilaisia sovelluksia tai sihkoisid
palveluita. (Lahti & Salminen 2014, 19-27.) Kuten kuvasta 1 voidaan havaita, on
sihkoinen taloushallinto askel kohti digitaalista taloushallintoa sekd keinoilyn ja

robotiikan tuomia mahdollisuuksia.
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[ Paperiton kirjanpito

mahdollistuu « Digitaalinen
« Tiliote tositteena (TITO) - . . taloushallinto
+ 1997 Kirjanpitolain . Sahkf)lnen' taloyshalllllnto yleistyy mahdollistuu (KPL m
uudistus » Tekniikka ja ohjelmistot uudistus) N
kehittyvat o * Robotiikka
« 1999 Sahkédinen laskutus . o « Pilvipalvelut .5
« Pilvipalvelut tulevat (Application yleistyvat !

Service Provider) « SEPA
Y « TYVI-projekti, palkka.fi

KUVA 1.
Taloushallinnon kehitysta Suomessa.

Keinoilyi ja robotiikkaa on jo otettu kiyttoon taloushallinnon prosesseissa. Kiyt-
to lisdd automaatioastetta ja esimerkiksi automaattinen tulos- tai tydaikaraportointi
ovat mahdollisia ohjelmistorobotin avulla. Tulevaisuuden palkanlaskennan rutiinit
voivat olla tdysin automatisoituja. Ohjelmistorobotti suorittaa palkanlaskennan toi-
td 40 kertaa nopeammin kuin palkanlaskija, jolloin ihmisen tydaikaa sddstyy tar-

kastuksiin ja virheiden tutkintaan. (OpusCapita 2015.)

Taloushallinto on keskeinen osa jokaisen yrityksen ja organisaation toimintaa. Se on
jirjestelmi, jolla seurataan taloudellisia tapahtumia. Taloushallinnon tehtivini on
huolehtia taloudellisten resurssien hallinnoinnista sekd luoda raportteja organisaati-
olle, jotta se voi kertoa toiminnastaan eri sidosryhmille. Niitd sidosryhmid ovat mm.
johto, omistajat, tyontekijit, viranomaiset, rahoittajat, pankit, tavarantoimittajat,
alihankkijat, kumppanit ja asiakkaat. Strategisella tasolla voidaan taloushallintoa
pitdd liiketoimintaprosessina tai yhtend tukitoimintona, mutta kokonaisuutta kisi-

teltdessd toiminnot on usein jaoteltu osaprosesseiksi kuten kuvassa 2.

Digitalous - Opas sahkaisen taloushallinnon kayttodnottajille 15



Raportointi

Tulos

Tase

Alv-laskelmat
Viranomaisraportointi
ym.

KUVA 2.
Taloushallinnon prosesseja.

Kuten kuvasta ilmenee, kirjanpidon rooli on keskeinen koko taloushallinnossa. Osa-
kirjanpidot tuottavat tietoa piikirjanpitoon, joka kokoaa tapahtumat, tdsmiyttdd
niité ja luo tapahtumien perusteella raportointia. Raportointiprosessi kokoaa muista

prosesseista tietoa raporttien muodostamiseen ja jakeluun.

Kaikkien osaprosessien tapahtumat arkistoidaan sihkéisesti ja niitd voi kisitelld sih-
koisesti ajasta ja paikasta riippumatta. Esimerkiksi palkkakirjanpidosta saa kaiken
tiedon sihkoisesti liittyen palkanmaksuun, tydaikojen seurantaan ja niiden viran-
omaisraportointiin, sisdiseen raportointiin, maksuliikenteeseen, verotukseen ja va-

kuutuksiin.

1.2 Taloushallinto ja tietotekniikka

2010-luvulla taloushallinnon automatisointi ei ole vain suurten yritysten toimintaa,
vaan entistd pienemmit yritykset digitalisoivat taloushallinnon toimintojaan. Mar-
raskuussa 2015 TietoAkseli Oy:n julkaisemassa tutkimusraportissa todetaan, ettd
80 prosenttia vastanneista yrityksistd (400 yritystd, joista yli 60 % alle 10 henki-

164 ty6llistavid) hyodyntdd digitalisoitua taloushallintoa osto- ja myyntilaskutuksen
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osalta. Vain kolme prosenttia vastaajista ei kiyti lainkaan sihkoisid tydkaluja eiki
palveluja. (TictoAkseli 2015.) Niiden lukujen valossa ndytcdad hyviled, mutta digi-

taalinen taloushallinto on edennyt kaikkia ennusteita hitaammin.

Suomi on menettinyt etumatkaa sihkoisen taloushallinnon edellikivijimaana.
Suomen lainsiddantd, internetin kiyton yleisyys, kehitcynyt pankkien vilinen mak-
suliikenne seki verkkolaskustandardit ovat seikkoja, joiden avulla digitalisoinnin
olisi pitdnyt edetd vauhdikkaammin. Syini hitauteen on mm. sopivien taloushallin-
tojirjestelmien puute, uusien tekniikoiden ja toimintamallien omaksuminen yrityk-
sissi ja henkilostossi sekd digitalisoinnin monimutkaisuus. Suurella osalla yrityk-
sistd on valmius verkkolaskujen lihettimiseen ja vastaanottamiseen, mutta monet
kayttdvie vield paperilaskuja. My6s kansainvilinen verkkolaskutus on operaattorei-
den runsaan lukumiirin ja erilaisten standardien takia vihiistd. (Lahti & Salminen
2014, 28-30.) Kuviosta 1 nikyy verkkopankinkiyttijille lihetettdavien e-laskujen
osuuden kasvu. Suoraveloituksen pidttyminen tammikuussa 2014 aiheutti kevdin
2014 harppauksen (FK 2015).

E-laskuja saavien verkkopankinkayttdjien prosenttiosuus
Kevit 2008
Kevit 2009
Kevit 2010
Kevit 2011
Kevit 2012
Kevit 2013

Kevat 2014

Kevat 2015
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80

m E-laskuja saavien verkkopankinkdytt&jien prosenttiosuus

KUVIO 1.
E-laskuja saavien verkkopankinkayttdjien prosenttiosuuden kehitys vuosina 2008-2015.
(FK 2015) Muokattu.
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Pilvipalvelut eli internetin kautta jaettavat ohjelma- ja tietotekniikkapalvelut ovat
ollect laajassa kiytossd vasta muutamia vuosia. Niiden kehittyminen muuttaa hil-
jalleen kaikki laitteet verkon pidtelaitteiksi. Tulevaisuudessa kaikki ohjelmistot ja
digitalisoitavissa oleva tieto tulee olemaan tietovarastoissa. Tdhin liittyy kuitenkin

paljon tietoturvaa ja palvelujen hallintaa koskevia kysymyksid. (Etla 2012.)

Perinteisen taloushallinnon menneisyyteen katsominen muuttuu tulevaisuuteen
katsomiseksi digitalisoinnin avulla: tulosta ja tasetta ei tarvitse endd kerdtd manu-
aalisesti viikkojen ja kuukausien aikana, vaan nappia painamalla saadaan ajantasai-
nen ja tdsmillinen raportti. Aikaa ja resursseja vapautuu erilaisiin analyyseihin ja
paidtoksenteon tukeen. Koska digitaalisessa taloushallinnossa jirjestelmit ja liitty-
mit hoitavat prosessoinnin, erilaiset tallennus- ja laskuvirheet vihenevit. Téssd on
huomattava kuitenkin taustatietojen oikeellisuus. Jos ohjaustiedoissa on virhe, kor-

jaaminen voi olla tydtd ja aikaa vaativa operaatio. (Lahti & Salminen 2014, 32-33.)

1.3  Muutos ja sen tukeminen

Euroopan komissio haluaa edistdi digitalisoicumista koko EU:n tasolla. Se julkaisi
toukokuussa 2015 Euroopan digitaalisten sisimarkkinoiden strategian. Digitaali-
silla sisimarkkinoilla tarkoitetaan tavaroiden, ihmisten, palvelujen ja pidomien va-
paata litkkkumista EU:n alueella korkeatasoisen kuluttajan- seki tietosuojan turvin
ilman kansallisuuden tai asuinpaikan aiheuttamia esteitd. Tillaisia esteitd ovat esi-

merkiksi:

* erilaiset perusteettomat maarajoitukset (geoblokkaus), joissa voidaan estdd pii-
sy tietyille verkkosivuille, estdd jonkin hyddykkeen ostaminen tai estdd kauppi-

asta myymaistd hyodykkeita tietylle alueelle.

* tekijinoikeussuojattujen sisiltopalvelujen toiminnan rajoitukset, jotka estivit
kuluttajia tekijinoikeuteen vedoten kiyttdmastd kotimaasta ostettuja videopal-
veluita ulkomailla. Esimerkiksi videopalveluyritys Netflix kiyttiid maantieteel-
listd esto-ohjelmaa, joka mahdollistaa vain katselumaan ohjelmiston seuraami-
sen (Netflix 2016).

* crilaiset arvonlisiverojirjestelmit aiheuttavat vaikeuksia rajat ylitciville sih-
koiselle kaupankdynnille. EU:n yritykset ovat eriarvoisessa kilpailutilanteessa

suhteessa EU:n ulkopuolisiin yrityksiin. Esimerkiksi Suomeen voi tilata EU:n
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ulkopuolelta tavaroita padsidntoisesti ilman tullimaksua, jos tilauksen arvo on
alle 150 euroa ja ilman arvonlisiveroa, jos tilauksen arvo on alle 22 euroa (Tulli
2016). Komissio pyrkii tasapuolistamaan EU:n yritysten toimintaedellytyksid
seki varmistaa alv-tulojen paitymisen tuotteen kuluttajan maahan. (Komissio

2015/92.)

Sipildn hallitusohjelma on samoilla linjoilla Euroopan komission strategian kanssa.
Hallitusohjelmaan on kirjattu 26 kirkihanketta, jotka on jaettu viiteen painopiste-
alueeseen. Digitalisaatio on koko hallitusohjelman lipileikkaava teema. Yhteni kir-
kihankkeena on digitaalisen liiketoiminnan kasvuympiriston rakentaminen. Sii-
nd keskitytdin elinkeinoelimin digitalisaation edistimiseen. Tavoitteena on luoda
suotuisa toimintaympiristd digitaalisille palveluille ja liiketoiminnoille. Muita kir-
kihankkeita ovat mm. julkisten palveluiden digitalisointi seki digitalisoinnin mah-
dollistava sddntely ja samalla turhien normien purkaminen. (Valtioneuvosto 2015.)
Hallituksen kirkihankkeet ovat esimerkki digitaalisuuden edistdmisestd koko yh-

teiskunnassa. Voimassaolevista siidoksistd kerrotaan luvussa 1.4.

Suomessa taloushallinnon digitaalisuuden edistdjani on jo kolmen vuosikymmenen
ajan toiminut Tietoyhteiskunnan kehittdmiskeskus ry. (TIEKE). Se kehittdd tieto-
ja viestintdtekniikan osaamista ja edistdd sihkoisid toimintaprosesseja. TIEKEn ta-
voite on osaava ja yhteen toimiva tietoyhteiskunta. Toimintaan kuuluu kiynnistii ja
toteuttaa erilaisia hankkeita yhdessi sidosryhmien ja yhteistyokumppaneiden kans-
sa. Yhdistyksen jisenind on mm. useita ministeri6itd, valtion virastoja ja liikelaitok-
sia, Aalto yliopisto IT, Finanssialan Keskusliitto, erilaisia yhdistyksid, suuryricyksid,
puhelinoperaattoreita sekid ohjelmistotoimittajia. Toteutettuja taloushallintoa edis-
tdvid hankkeita ovat mm. verkkolaskufoorumi ja verkkolaskuosoitteisto. Verklkolas-
kufoorumi on pankkien, verkkolaskuoperaattoreiden, ohjelmistotalojen ja verkko-
laskun kiyteidjiyhteisdjen yhteenliittymi, jonka sihteerind TIEKE toimii. Verkko-
laskuosoitteisto on palvelu, josta kuka tahansa voi tarkistaa voiko kauppakumppani
lihettdd ja/tai vastaanottaa verkkolaskuja. Verkkolaskujen vilitedjit (pankit, ope-
raattorit tai ohjelmistotalot) vastaavat tietojen yllipidosta. Nykyisen kaltainen pal-

velu paittyy 2017 ja korvaavaa toimintoa kehitetdin. (Tieke.fi 2015.)

Finanssialan Keskusliitto (FK) on pankkien, vakuutusyhtididen sekd muiden fi-
nanssialan tyénantajien etujirjestd. Finanssiala on jo pitkddn tehnyt tyotd edistdik-
seen sihkoisten palvelujen kehitysti ja taloushallinnon digitalisointia mm. osallistu-

malla Finvoice-verkkolaskutuksen, kuluttajan E-laskun ja Tupas-tunnistautumisen
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kehittdmiseen. Lisiksi FK antaa lausuntoja ja tekee ehdotuksia eduskunnalle, minis-

teridille ja muille viranomaisille. (Fkl.fi 2015a.)

Suomen Taloushallintoliitto ry (TAL) on taloushallinnon palveluja tarjoavien auk-
torisoitujen tilitoimistojen ja konsulttiyritysten toimialaliitto. Sen pddmiirini on
kehittdd toimialaa jisenyritystensd kanssa. Se kouluttaa, uutisoi ja tutkii. Se antaa
myds lausuntoja ministeridille ja muille sidosryhmilleen. TAL on ollut mukana ke-
hittdmassi raportointikoodistoa. Se on standardimuotoinen ohjeistus tilikartan tiy-
dentimiseksi ja sitd voi kdyttdd my6s tilikarttana. Raportointikoodisto helpottaa
yrityksen lakisditeistd raportointia esimerkiksi kohdistamalla tilinpditoksen saldot
ja tarvittavien erittelyjen tiedot suoraan oikeisiin kohtiin kausiveroilmoituksessa.
TAL on mukana kehittdmissi myos FIP-palkkakoodistoa, joka kerdd minimitiedot
tirkeimpiin viranomaisten vaatimiin palkka- ja henkilostéhallinnon raportteihin.
(TAL 2015)

Nimi kolme sihkoisen taloushallinnon muutoksen tukijaa on yhdessi lihes 20
muun organisaation kanssa toteuttanut TALTIO-hankkeen. Tami Taloushallinto-
liiton vetdimi hanke on osa litkenne- ja viestintdministerion kirkihanketta "Digi-
taalisen litketoiminnan kasvuympiristd”. Hankkeen tavoite on saada kaikki talous-
hallinnon tieto rakenteiseksi ja digitaaliseksi. Sen tarkoituksena on miiriccdi tieto-
sisdltd ja tietojen esittdmistapa siten, ettd tieto voi kulkea TALTIO-muodossa kai-
kessa taloushallinnossa. TALTIO-standardia tictosisillon- ja tiedon esittdmistavan
mairittelyyn kehitetddn yhteistydssa TIEKEn kanssa. Standardin perusta on XBRL
(eXtensible Business Reporting Language) -raportointikieli yritysten taloudellisten tie-
tojen esittimiseksi. Raportointikieltd voidaan kiyttdd esimerkiksi tilinpddcdstieto-
jen ja veroilmoitusten raportoinnissa. TALTIO-hankkeen osana kehitetdin myds
verkkolaskua, tiliotteiden kuittitietoa seki ostosten sihkéiseksi kuitiksi tarkoitettua
eKuittia. Kehitystydssi on mukana Finanssialan Keskusliitto. TALTIOn avulla voi-

daan kehittdd kattava ja automatisoitu taloushallinnon tapahtumaseuranta ja rapor-
tointi yrityksille. (TALTIO 2016.)

Taloushallinnon muutoksen edistijiin voidaan myos lukea Tilisanomat. Sicé julkai-
see Taloushallintoliiton Julkaisut Oy (1.7.2016 lihtien Taloushallincoliitto ry). Tili-
sanomat on tilitoimistoalan johtava ammattilehtd, ja siind kisitellddn mm. kirjanpi-
don, verotuksen ja palkkahallinnon muutoksia sekd taloushallinnon kansainvilisty-

mistd ja tietotekniikan uusia sovelluksia. Viimeaikaisista mielenkiintoisista artikke-
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leista mainittakoon esimerkiksi Jari Jokisen Sdintely esteeni ketterille digiloikalle”
(23.3.2016) ja Markku Ojalan "Taloushallinnon data yhteniiseksi” (21.1.2016).

Ty6- ja elinkeinoministerion yhteydessd toimivan Kirjanpitolautakunnan (KILA),
toiminnasta on madritty kirjanpitolaissa ja -asetuksessa. Lautakunta pyritidn muo-
dostamaan ammattitaidoltaan ja kokemukseltaan tehtiviinsd nihden mahdollisim-
man kattavaksi ja monipuoliseksi. Sen tehtiviin kuuluu antaa ohjeita, lausuntoja
sekd yleisid neuvoja kirjanpitolain soveltamisesta ja kirjanpidon pitimisestd hyvii
kirjanpitotapaa edistden. (KILA 2015.) Digitaalisen taloushallinnon kannalta tir-
kein KILAn ohjeista on Yleisohje kirjanpidon menetelmisti ja aineistoista vuodelta
2011. Yleisohje on sovellettavissa eri menetelmilld laadittuihin kirjanpitoihin. Oh-
jeen mukaan kirjanpito voi perustua digitaalisiin tositteisiin ja se voidaan laatia ja
sailytedd digitaalisessa muodossa. Lisiksi ohjeessa mairitelldan kirjanpidon perusta-

na toimivan tositeaineiston sisilto. (KILA 2011.)

1.4 Keskeista lainsaadantoa

Oikeusvarmuuden puute on ollut kuluttajien, yritysten ja viranomaisten esteeni eri-
laisten sdhkoisten tapahtumien ja uusien palvelujen kiytolle. Euroopan parlamentti
on miiritellyt verkkoympiristoon kohdistuvan luottamuksen vahvistamisen talou-

den ja yhteiskunnan kehityksen kannalta olennaisen tirkeiksi. (2014/910/EU.)

Asetus sihkoisestd tunnistamisesta ja sihkoisiin transaktioihin liittyvistd luotta-
muspalveluista sisimarkkinoilla 910/2014 (eIDAS-asetus eli Electronic Identifica-
tion and Signature) pyrkii lisidmiin luottamusta sihkoéisiin transaktioihin ja luo-
maan perusta turvalliselle sihkdiselle vuorovaikutukselle kansalaisten, yritysten ja
viranomaisten vililld. Se parantaa verkkopalveluiden, sihkéisen litketoiminnan ja
sihkoisen kaupankiynnin toimivuutta poistamalla esteet, jotka haittaavat yli rajo-

jen tapahtuvaa sihkoistd tunnistamista.

Asetus on tullut voimaan 1.7.2016. Verkkopalveluiden kiyttdjille nikyvin osa el-
DAS-asetuksesta on EU Trust Mark -luottamusmerkki:
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KUVA 3.
Hyvaksyttyja luottamuspalveluja koskeva EU:n luotettavuusmerkki (2015/806/EU).

Luotettavuusmerkki kertoo, ettd verkkopalvelun varmenteet (esimerkiksi allekirjoi-
tus- tai verkkosivuvarmenne) tiyttivit EU:n tietoturvallisuusvaatimukset. Lisik-
si merkki takaa palvelun korkean turvallisuustason, ja ettd palvelussa noudatetaan
EU:n lainsdddidntod. Kun merkki [oytyy verkkosivulea, voi sihkoisen allekirjoituk-

sen turvallisuuteen luottaa. (Viestintivirasto 2016a.)

Kirjanpitolaki 1336/1997 (KPL) on tarjonnut mahdollisuuden digitalisoituun ta-
loushallintoon siirtymiseen jo vuodesta 1997. Viimeisimmit muutokset lakiin on
tehty 1.1.2016 alkaville tilikausille. Muutokset perustuvat Euroopan patlamentin ja
neuvoston tilinpdatosdirektiiviin (2013/34/EU).

Uudistetun lain rakenne on siilynyt entisellddn, joten luvut ja pykildt ovat entisilld
paikoillaan. Laki on muotoiltu siten, ettei se jad kehityksestd jilkeen tulevaisuudes-
sakaan. Se mahdollistaa tietotekniikan tdysimittaisen hyddyntdmisen seki kirjanpi-
don automatisoinnin. Paperisesta tasekirjasta on luovuttu, joten tdysin digitaalinen
kirjanpito mahdollistuu. Piivitykset on tehty esimerkiksi tositteen (2 luku, 5 §) ja
kirjausketjun (2 luku, 6 §) osalta siten, ettd ne vastaavat paremmin automatisoitu-
ja jarjestelmid. Laki parantaa myos tilintarkastuksen edellytyksii sekd edistdd har-
maan talouden torjuntaa. (HE 89/2015.)

Laki vahvasta sihkoisestd tunnistamisesta ja sihkoisisti allekirjoituksista 617/2009
sadtelee sihkoistd tunnistamista ja sihkoisid allekirjoituksia sekd niihin liittyvien
palveluiden tarjoamista. Vahvaa sihkoistd tunnistamista kidytetdin erityisesti pank-
kiasioinnissa, verkkomaksamisessa sekd julkisissa palveluissa (esimerkiksi Kela, ve-

rohallinto, terveyspalvelut).
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Laki Viiestiitietojiirjestelméistﬁ ja Viestorekisterikeskuksen Varmennepalveluista
661/2009 sisiltdd sidnnokset varmennetun sihkoisen asioinnin palveluista. Lain
mukaan Viestorekisterikeskus huolehtii valtionhallinnon sihkéisessi asioinnissa
osapuolten todentamisesta seki tarvittaessa sihkoisistd allekirjoituksista ja salauk-

sesta. Laki mahdollistaa palvelujen tuottamisen myds muille.

Laki sihkoisestd asioinnista viranomaistoiminnassa (13/2003) sisiltii miiriykset
sidnnokset julkista valtaa kiyttidvin viranomaisen sekid timin asiakkaan oikeuksista
ja velvollisuuksista sihkoisessd asioinnissa. Laki sisiltdd miardykset sihkoisten asia-
kirjojen ja viestien lihettamisestd, allekirjoittamisesta ja arkistoinnista. Tavoitteena
on lisitd viranomaisasioinnin sujuvuutta, nopeutta seki tietoturvaa vaikuttaen hy-

vin hallinnon ja oikeusturvan toteutumiseen.

Tietoyhteiskuntakaareen (917/2014) on koottu keskeiset siinnokset koskien sih-
koistd viestintdd ja tietoyhteiskunnan palvelujen tarjontaa. Lailla varmistetaan, ettd
teknisesti kehittyneitd, hyvilaatuisia, toimintavarmoja sekid turvallisia ja edullisia
viestintdverkkoja ja -palveluja on jokaisen saatavilla koko maassa. Lain perusteella
miiritelldin mm. laajakaistojen vihimmaiisnopeudet. Térked tavoite on toteuttaa

sihkoisen viestinndn luottamuksellisuus ja yksityisyyden suoja.

Henkilotietolakia (523/1999) sovelletaan yleisesti kaikkeen henkilétietojen kisicte-
lyyn. Laissa miaritdan henkilotietojen kisictelystd, henkildrekistereistd sekd rekiste-

rinpitdjien velvollisuuksista.
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2. Pilvipalvelut

Pilvipalvelut on yleinen nimitys verkkoyhteyden kautta kiytettiville tietotek-
niikan resurssipalveluille. Tunnusomaista niille palveluille on esimerkiksi it-
sepalvelu, erilaisten paitelaitteiden kiyttomahdollisuus seké resurssien jous-
tavuus, yhteiskiytté ja kontrolloitavuus. Pilvipalvelut kattavat ohjelmistot
seki datakeskuksissa sijaitsevan laitteiston. Lisiksi avoimet tiedostomuodot ja

standardit mahdollistavat tietojen siirron toisiin palveluihin.

PILVIPALVELUT

[ Palvelin | Virtuaalikone Sovellusalusta Sovellukset Tietokannat
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KUVA 4.
Pilvipalvelun toimintaperiaate. Muokattu (Jarvis India 2016).

Kuvassa 4 on havainnollistettu pilvipalveluiden toimintaa. Ylhiilld eli pilvessi ovat
palvelut, joita ovat palvelin, virtuaalikone, sovellusalusta, sovellukset ja tietokannat.
Pilvesti tieto siirtyy modeemin kautta kiyttijien eri piitelaitteisiin. Modeemiin voi

liicedd kytkimen, jolla tiedon voi jakaa vield useammalle laitteelle.
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KUVA 5.
Esimerkkeja suosituista pilvipalveluista.

2.1 Pilvipalvelumallit
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Pilvipalvelujen luokittelumalleja on useita. Tyypillisin tapa on jakaa ne palvelumal-

lin mukaan kolmeen kategoriaan: IaaS, Paa$ ja SaaS. Kuvissa 6 a—c esitellddn palve-

lumallien ominaisuuksia sekd esimerkkejd muutamista pilvipalveluista ja palvelujen

tuottajista.
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Infrastructure as a service (laaS) | N |

Infrastruktuuriresurssipalvelu tai = = =_=%=

Infrastruktuuritaso - == ‘H am azon
webservices™

"Virtuaalipalvelin”
BS Microsoft
* suoritusymparisto kayttdjarjestelmalle,

kuten esimerkiksi virtuaalikoneelle (]

-
« eténa kaytettavien tietojarjestelma- ver , on
resurssien ja palveluiden vuokraus GC,GRID L

ADatapipe Company *
 itse maaritelty infrastruktuurimalli ja

sovellukset ”Sun F le X I S C a [

microsystems UTING ON

Platform as a Service (PaaS) '
Alustaresurssipalvelu tai
Sovellusalustataso

INTUIT

simplify the business of life

"Virtuaalikone” 2
LRACSHS salesforce force.com

» tarjoaa ympariston pilvialustalle

CISCO
laadittujen ohjelmistojen Q W@ ex

suorittamiseen

» mahdollistaa omien ohjelmien kayton

internet-pohjaisesti WI n d OWS; AZU re

« valmiiksi magritelty infrastruktuurimalli  Google Cloud Platform

Software as a Service (SaaS)
Ohjelmistoresurssipalvelu tai

Sovellustaso G,,p(s)go ’

| 2
”Ohjelmisto” E) Microsoft Dynamics CRM

+ tarjoaa taydellisen palvelun

ilvestd, kaikki palvelun osa i ‘
E(Litaat p;all(vell(snfar;oalja t > S ha rePOl nt h
NETSUITE

O ]oe successractors

u Office 365 An SAP Company

« valmiiksi maaritetyt asiakasohjelmat
(sovellus tai selain), helppo lisatéa uusia
ja poistaa tarpeettomia ohjelmia

» valmiiksi maaritetty infrastruktuurimalli

KUVA 6 A-C.
Pilvipalvelujen palvelumallit.
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Kuvan 6 a infrastruktuuritaso (IaaS) tarjoaa suoritusympiriston kiyttdjirjestelmal-
le, kuten esimerkiksi virtuaalikoneelle. Kuva 6 b kertoo sovellusalustatason (PaaS)
tarjoavan ympiriston pilvialustalle laadittujen ohjelmien suorittamiseen ja mahdol-
listavan omien ohjelmien kiyton internet-pohjaisesti. Kuvan 6 c sovellustason (SaaS)
kaytedjalld on tdydellinen palvelu pilvestd. Kiyttdjd tarvitsee vain asiakasohjelman

(selain tai sovellus). Palveluntarjoaja hoitaa kaikki palvelun osat. (Nieminen 2010.)

Toinen tapa luokitella pilvipalveluja on jakaa ne jakelumallien mukaan yksityiseen,
yhteiso-, julkiseen seki nididen yhdistelmiin hybridipilvipalveluun. Yksityinen pilvi
on yhdelle organisaatiolle rajattu ympiristo. Se voi toimia asiakkaan omassa palve-
linympiristossi, ostettuina kdyttopalveluina tai toisen hallinnoimana. Yheeisopilvi-
palvelu on jaettu useamman ennalta méirityn organisaation kesken, kun taas jul-
kisen pilven kiyttijid ei ole ennakkoon rajattu. Hybridipilvipalvelussa yhdistetddn
esimerkiksi yksityisen pilven toiminta julkisen pilven laajempiin tietokantoihin ja

resursseihin. (Viestintivirasto 2014.)

Kuka kontrolloi pilvipalveluasi?

Jaettu palvelun

A P n toimittaj
toimittajan kanssa alvelun toimittaja

Kayttaja itse

Palvelun toimittaja Palvelun toimittaja Palvelun toimittaja

Palvelun toimittaja Palvelun toimittaja Palvelun toimittaja

KUVA 7.
Pilvipalvelun kontrolli eri palvelumalleissa.
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Kuvassa 7 esitetddn organisaation ja palvelun toimittajan mahdollisuuksia valvon-
taan ja vaikuttamiseen erilaisissa pilvipalvelumalleissa. SaaS on vaivattomin kiycei-
jalle, mutta kaikilta osiltaan palvelun toimittajan kontrolloitavissa. PaaS antaa pal-
velun kiyttdjille rajoitetut mahdollisuudet sovellusten ja palveluiden kontrolliin yh-
dessd palvelun toimittajan kanssa. Organisaation oma, talon sisilld toimiva yksityi-
nen pilvipalvelu seki IaaS$ tarjoavat eniten toimintavapautta, mutta myds suurimman
kaytcdjavastuun. Ulkoistettu yksityinen pilvi puolestaan mahdollistaa ohjelman ja

virtuaalikoneen kontrollin sdilymisen organisaatiossa. (Viestintivirasto 2014.)

2.2 Pilvipalveluiden keskeiset edut ja riskit

Pilvipalveluiden keskeisii etuja ovat skaalautuvuus eli palvelujen ominaisuuksien
muokkaaminen helposti ja joustavasti kdyttdjin toiveiden mukaisesti, padtelaiteriippu-
mattomuus, mobiilius, lisiarvopalvelut ja kustannusten lipinikyvyys. Lisiksi kustan-
nusetua syntyy, kun suuret palveluntarjoajat voivat rakennuttaa entistd suurempia pal-
velinkeskuksia halvemmalla ja myydi resursseja eteenpiin edullisempina pilvipalvelui-
na. Kuitenkaan pilvipalveluissa ei ole kysymys pelkistiin kustannussidstdistd. Olen-
naisempaa ovat muutokset tydskentelytavoissa ja pilvipalveluiden ominaisuudet, joita

ei asennettavista ohjelmistoista tai omistetuista resursseista 18ydy. (Salo 2014, 103.)

Pilvipalveluna hankittavien sovellusten ja ohjelmistojen riskeistd vastaa palvelun-
tarjoaja. Sen on hoidettava esimerkiksi tietojen suojaaminen ja automaattinen var-
muuskopiointi. Myds nimi tuovat kustannushyotyji kiytddjille. Sovellukset piivi-
tetddn tarvittaessa ja ndin taataan paras mahdollinen toimivuus. Palveluntarjoajan
huolehtiessa ulkoisesta tietoturvasta, jad kiytedjille vastuu sisdisestd tietoturvasta.
(Armbrust ym. 2010, 50-58.)

Pilvipalveluiden edut

e Kaytto ja jaettavuus ovat joustavia

« Tietoturvan skaalaedut toteutuksessa
 Saatavuus eri paatelaitteilla
 Saatavuus eri paikoissa

 Kehittyvat palvelut ja nykyaikaisuus
* Vain kaytosta maksetaan
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Pilvipalvelun kiyttdjin huolimattomuus, tietimictdomyys ja vilinpitimictdmyys
sekd tietojirjestelmien tahallinen hiirintd voivat aiheuttaa ennalta arvaamattomia
ongelmia. Niitd ovat esimerkiksi jarjestelmiin kohdistuvat hyokkaykset ja kdyttdji-

en huonosti suojaamat salasanat. (Salo 2014, 103-111.)

Pilvipalvelujen kiyttoonottoa hidastaa epitietoisuus tietoturvasta ja muista riskeis-
td. Suurin osa pilvipalveluiden riskeisti liittyy tavalla tai toisella tietoturvaan, mutta
niihin liittyy my6s muita epavarmuustekijéitd. Salo on teoksessaan Pilvipalvelut ja

Big Data (Salo 2014, 103-111.) listannut pilvipalveluiden riskeji seuraavasti:

e Kaikkiin pilvipalveluihin liittyy tiedon tallentamista, kisittelyd ja siirtelyd. Se
voi aiheuttaa riskejd tietoturvaan. Lisiksi pilvipalveluun tallennetun tiedon py-

Syvyys ja saavutettavuus aiheuttavat huolta.

*  Kiyttdjd ei pysty kontrolloimaan palveluntarjoajan tiloja, laitteita tai henkilds-

04 eikd niihin liiccyvid turvallisuus- ja muita seikkoja.

*  Yrityksen tulisi tehdi tdsmalliset ja tarkoin mairitellyt sopimukset ja kirjata so-

pimusehtoihin palvelulupaukset.

*  Asiakas ei voi arvioida mahdollisia tekniseen toteutukseen liittyvii riskejd, kos-

ka tietoja ei luovuteta kilpailullisista ja tietoturvaan liittyvistd syistd.

e Dalveluntarjoajan saavutettavuusongelmart voivat johtua verkkoyhteyksistd tai

kyvysti tarjota tasalaatuista palvelua.

e Lait ja asetukset eri maissa voivat aiheuttaa epdvarmuutta ja huolta kiyteijissi.

Pilvipalveluiden riskit

* Tietoturva

 Datan pysyvyys ja saavutettavuus
« Kayttajahallinta

« Suorituskyky

« Hallinta

» Sopimusehdot

« Tekninen toteutus

« Palveluntarjoaja
«Saanndt ja saadokset
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2.3  Riskeihin varautuminen ja vakuuttaminen

Pilvipalvelujen turvallisuutta hallitaan sopimusteitse. Téllaista sopimusta, jolla ku-
vataan tarkemmin palveluihin liittyvit tavoitteet ja yksildiddan kummankin osa-
puolen, tuottajan ja asiakkaan vastuut, kutsutaan palvelutasosopimukseksi (Service
Level Agreement eli SLA). Palvelutasosopimus on kiytinnossi erillinen palvelusopi-
mus liitteineen. Sopimuksen liitteissd ovat madritetty palvelukuvaukset, palveluta-

soluokat ja palvelun kohteittain sovitut palvelutasotavoitteet. (Tieke.f1 2015.)

SLA:n avulla pyritd4n varautumaan poikkeaviin tilanteisiin. Sopimukset tulisi teh-
dd yksityiskohtaisesti. Erityisesti tulisi huomioida, ettd juridiset vastuut kirjataan
selkedsti sopimukseen. Niitd vastuita ovat esimerkiksi tiedon omistusoikeudelliset
kysymykset, yksityisyyden suoja ja tiedon siirrettdvyys. Pilvipalveluun tallennetun
tiedon maantieteellisen sijainnin ja tiedon elinkaaren miirittivit palveluntarjoa-
ja sekd palvelusopimus. Palvelusopimukseen tulisi esimerkiksi madrictdd se, minki

maan lakia sovelletaan mahdollisissa poikkeustapauksissa.

Turvallisuusvaatimukset tulee myos kirjata sopimusehtoihin. Palveluntarjoajan tie-
toturvakidytinndt on varmistettava ja selvennettivd sopimusehdoin. Sopimuksessa
tulee ottaa kantaa my®os tilanteisiin, joissa palveluntarjoajan toiminta jostain syystd
katkeaa. Tillaisia tilanteita varten on tehtdvid varautumissuunnitelma liiketoimin-
nan jatkuvuuden varmistamiseksi. Suunnitelmassa miiritelldin esimerkiksi tiedon
varmuuskopiointi, siirrettdvyys, hiiridtén saatavuus ja toimivuus. SLA:n avulla voi-
daan my6s miiritelld erilaisia tavoitteita ja mittareita, joiden tiyttimictdmyydestd

seuraa sanktio. (Kybertuvallisuuskeskus 2014, 7 & 16-17; Nixu 2010, 5-7.)

Liiketoiminnan jatkuvuuden kannalta on myos ymmairrettavd, minkd tason (kts.
kuvat 6 a—c) palvelusta on kyse. Jos palveluntarjoajan kanssa tulee ongelmia, Infra-
struktuuritason (IaaS) palvelut ovat helposti siirrettdvissi kilpailijalle. Sen sijaan so-
vellusalustatason (PaaS) siirto ei vilttimitti onnistu ilman vaativia sovellusmuutok-
sia. Sovellustason (SaaS) palveluita voidaan taas hankkia yrityksen tietohallinnon
ohitse. Tlloin on erityisen tirkedi, ettd SaaS-palvelun hankkijalla on oman organi-

saation tietoturvavaatimukset sisdistettyni ja riskianalyysit tehtynd. (Nixu 2010, 7.)

Pilvipalvelujen kiyttd6nottoa suunnittelevan yrityksen on huomioitava, ettd pil-
veen siirrettdvi tictosisiltd asettaa ehtoja myos pilvipalvelun tarjoajalle. Kybertur-

vallisuuskeskuksen mukaan tillaisia ehtoja ovat esimerkiksi Henkilétietolaki, viran-
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omaistietojen tallentamisesta annetut lait ja sopimukset sekd yritysten keskindiset

sopimukset tietojen kisittelystd. (Kybertuvallisuuskeskus 2014, 21.)

Pilvipalveluntarjoajaa valitessa tulee kiinnittdd huomiota tekniseen turvallisuuden

tasoon sekd siithen, miten henkildsto ja fyysinen turvallisuus on varmistettu.

Tekninen turvallisuus

kiytettivit teknologiat (palveluun rekisterdityminen, rekisterdidyn tunnistami-

nen seki kiyttdoikeuksien hallinta)
toimintamallit eli ohjelmistojen paivityskiytdnnot

periaatteet eli salatut yhteydet

Henkilosto

kriittisten toimintojen henkiloston turvallisuusselvitykset
alan standardit

alihankintaketjun turvallisuustaso

Fyysinen turvallisuus

hyvin suojattu ja valvottu ympiristd

kulunvalvonta

sihkokatkoksissa varavoiman kiyton mahdollisuus

kaksi eri tietolitkenneyhteyttd, jos tulee verkkoliikennekatkos

palveluiden kahdentaminen, jolloin esimerkiksi luonnonmullistuksissa voidaan

tarjota palvelua toisesta sijainnista (Kybertuvallisuuskeskus 2014, 12-13.)
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Pilvipalveluntarjoajien toimintaa voi arvioida ja vertailla niiden julkaisemien teknis-
ten ratkaisutietojen, mahdollisten sertifiointien ja kolmansien osapuolten tekemien

auditointien perusteella (Kybertuvallisuuskeskus 2014, 21).

Pilvipalvelun kiyttdjien tulee huolehtia omasta kiyttdympiristdstddn eli pditelait-
teistaan ja kiytedjihallinnastaan, silld itse kiytedjised voi tulla muuten suurin tieto-
turvallisuusriski. Kéytedjilld tulee olla selked tieto, mitd palvelimeen saa tallentaa,
mihin tarkoitukseen palvelua saa kiyctdd ja milld pddcelaicteilla. Kiytedoikeuksia
palveluun antavat vain sellaiset henkilét, jotka on valtuutettu tehtdvidn erikseen.
(Kybertuvallisuuskeskus 2014, 13-14.)

Liitteessd 1 on Viestintdviraston Kyberturvallisuuskeskuksen (myshemmin Kyber-
tuvallisuuskeskus) muistilista tirkeimmisté asioista, joita organisaatioiden ja palve-

luntarjoajien vilisissd sopimuksissa tulisi huomioida.

2.4 Vakuutusturva

Yritysten tieto ja muu aineeton omaisuus seki niiden hallinta ovat yhd enemmin
riippuvaisia verkosta. Pilvipalvelut kasvavat ja kehittyvit nopeasti ja samalla myos
erilaiset tietoverkkoihin kohdistuvat rikokset, kuten hakkerointi, haittaohjelmat ja
palvelunestohydkkiykset ovat lisidntyneet. Vakuutusyhtiot ovat kehittdneet uusia

tuotteita ja tarjoavat siten lisiturvaa erilaisten verkkorikoksien varalle.

Vahinkovakuutusyhtié IF tarjoaa Tictoturvavakuutusta tietoverkkoriskien hallin-

taan, kuten kuvasta 8 kiy ilmi.
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TIETOTURVAVAKUUTUS KATTAA

Vakuutus kattaa yritykseesi kohdistuneen tietoverkkorikoksen kuten

¢ hakkeroinnin

e viruksen

¢ haitallisen koodin

¢ palvelunestohyokkayksen aiheuttamia kuluja ja vahinkoja.

Saat asiantuntija-apua

tietomurron tutkimiseen
tietomurron kohteeksi joutuneiden tietojen ja jarjestelmien palauttamiseen
liiketoiminnan palauttamiseen takaisin raiteilleen mahdollisimman nopeasti

KORVAAMME LISAKSI

liiketoiminnan keskeytymisesta aiheutunutta taloudellista vahinkoa

kuluja, jotka aiheutuvat tietomurron ilmoittamisesta asiakkaillesi tai

valvonnasta sen varmistamiseksi, ettei asiakkaiden henkil6- tai luottotietoja
varasteta

taloudellisen vahingon, joka kolmannelle osapuolelle aiheutuu yrityssalaisuudeksi
madritellyn tiedon paljastumisesta tai tuhoutumisesta, jos yrityksesi on
voimassaolevan oikeuden mukaan vastuussa vahingosta.

Yritykseesi kohdistuvien vahingonkorvausvaatimusten osalta

o selvitdmme vahingonkorvausvelvollisuutesi ja vahingon maaran
e hoidamme neuvottelut vastapuolen kanssa
e maksamme vahinkoon liittyvaan oikeudenkadyntiin liittyvia kustannuksia.

KUVA 8.
Tietoturvavakuutus. (IF 2016.)

Myos AIG Europe Limited tarjoaa yrityksille Kybervakuutusta tietoverkkoriskien
hallintaan. CyberEdge on kokonaisvaltainen riskienhallintaratkaisu kyberriskien
uhan hallintaan nopeasti muuttuvassa toimintaympiristossi. (aig.f1) Vakuutusyh-
tio Fennia tekee yhteistyotd AIG:n kanssa verkkohyokkiyksiin liittyvissia vakuu-
tuksissa. Vakuutuksella voidaan kattaa esimerkiksi liiketoiminnan keskeytymisen
aiheuttamia kustannuksia, tiecovuodon aiheuttamaa vahingonkorvausvastuuta, oi-
keudenkiyntikuluja ja mahdollisia sakkomaksuja. Lisiksi kybervakuutus korvaa va-
hinkoon liittyvid IT-asiantuntijoiden, maineenhallinnan konsulttien sekd juridisen

avun aiheuttamia kustannuksia. (Fennia 2016.)

Edelld mainittujen lisiksi esimerkiksi Aon Finland Oy tarjoaa ratkaisuja kyberriski-

en hallintaan ja vakuuttamiseen.
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2.5 Lainsaadantoa

Juridisesti pilvipalvelut ovat haastavia, koska pilvipalveluita koskevaa lainsiddintod
ei ole tai sitd on vihin. Myoskididn olemassa olevien siddosten soveltaminen pilvi-
palveluihin ei ole yksinkertaista. (Natunen 2014, 18.) Ongelmia voivat aiheuttaa
pilvipalveluissa kisiteltivit henkilotiedot sekd niiden siirrot ulkomaille, ennakko-
tapauksien vihdinen m#iri seki lainmuutoksien hitaus ja sovellettavuus pilvipalve-
luihin. My®s palvelujen tietoturva, immateriaalioikeudet, liikesalaisuuksien suoja

sekd tiedon hyddyntimisen oikeudet voivat olla pulmallisia. (Jirvinen Toni, 2012.)

Kauppalaki (355/1987) sditelee vain irtaimen omaisuuden kauppaa, joten palvelut
jadvit lihtokohtaisesti lain ulkopuolelle. Sopimusoikeuden perustana lainsdidin-
nossi on laki varallisuusoikeudellisista oikeustoimista (228/1929). Laki on kuiten-
kin vanhanaikainen ja koskee vain Suomessa tehtyjd sopimuksia. T4std syystd pilvi-
palvelun kiyttdjin tulee lukea pilvipalvelun kiyttoehdot (EULA, End User License
Agreement eli loppukiyttijin lisenssisopimusehdot) huolellisesti ennen niiden hy-
viksymistd. Kéyttoehdoissa madritellidn kiyttdjin ja palvelun tarjoajan oikeudet
seki velvollisuudet. Kdyttdjin kannalta tirkeitd sopimusehtoja ovat esimerkiksi hen-
kilotietojen kisittely, tallennetun tiedon omistaja ja tiedon kiyttdoikeus sekd pilvi-

palveluun sovellettava lainsiddints. (Natunen 2014, 16, 20.)

Henkildtietojen kasittely

Jos pilvipalveluun tallennetaan henkilétietoja, tulee rekisterinpicdjin huomioida
henkilétietojen kisittelyyn liittyvit sidannékset. Perustuslain (371/1999) 10§ mai-
rittelee yksityiselimin suojan seuraavasti: “Jokaisen yksityiselimi, kunnia ja koti-
rauha on turvattu. Henkilotietojen suojasta sdddetddn tarkemmin lailla. Kirjeen,
puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.” Pykala toi-

mii siis perustana muulle kansalliselle lainsiadidnnolle.

Henkilotietolakia (523/1999), sovelletaan henkilStietojen kisittelyyn pilvipalveluissa,
kun rekisterinpitdjin toimipaikka on Suomessa tai Suomen oikeudenkiyton piirissi.
Suomen tietosuojalainsiidintdd voidaan kiytedd myds, jos tietojen kisittelijin tietokes-
kus on Suomen alueella. Jos tietojen kisitteliji on Euroopan Unionin (EU) tai Euroo-

pan Talousalueen (ETA) alueella, sovelletaan kyseisen valtion tietosuojalainsiidintdi.

Usein henkilétietoja kuitenkin siirretddn EU:n tai ETA:n ulkopuolelle. Rekisterin-

pitdjan vastuulla on myds tilloin henkilotietojen kisittelyn tietoturvallisuudesta
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huolehtiminen. Vastuu koskee myés alihankintana hankittuja palveluita. Rekiste-
rinpitdjin tulee ennen tietojenkisittelyn ulkoistamista sopimuksella varmistaa pal-
velun tietoturvallisuus, arvioitava ulkoistamiseen liittyvit riskit sekd my6s kyettiva

valvomaan sopimuksen noudattamista. (Tictosuojavaltuutetun toimisto 2016.)

Muuta pilvipalveluihin liittyvaa lainsaadantoa

Laki vahvasta sihkdisestd tunnistamisesta ja sihkoisistd allekirjoituksista (617/2009)
midrid, eced sihkoisen palvelun kiyttdjin on voitava luottaa siihen, ettd palvelun-
tarjoaja on palvelua rakentaessaan ottanut huomioon tietoturvan ja yksityisyyden-
suojan vaatimukset. Lisiksi lain mukaan on palveluntarjoajan voitava luottaa siihen,

ettd etdyhteyden piissi oleva palvelunkiyttiji on se, joka viittdd olevansa.

Mikali palveluihin sovellettavaa lakia ei ole sopimuksin mairitelty, sovelletaan usein
Euroopan parlamentin ja neuvoston asetusta EU/593/2008 sopimusvelvoitteisiin so-

vellettavasta laista, josta kiytetddn nimitystd "Rooma I”.

HUOMIOITAVAA PILVIPALVELUN HANKINNASSA

Palvelutasosopimus (SLA) kertoo, kuinka palvelu toimii ja kuinka hiiridtontd pal-

velu on. Varajirjestelyistd on huolehdittava ja riskit arvioitava ennen hankintaa.

Yrityksen tietoturvakiytinnét ja -periaatteet on hyvd dokumentoida eli listata

jo tehdyt seki tulevaisuudessa tehtdvit tekniset ja hallinnolliset toimenpiteet.

Palveluntarjoajan pitdd tukea palvelua. Milld kielelld ja missd tukea on saatavis-

sa? Kuinka nopeasti saa vastauksen kysymykseen? Onko katkokset tilastoitu?

Suomessa sijaitseva palvelu on Suomen lakien alainen. Selvitd ulkomailla si-

jaitsevan palvelun osalta, mité lakeja sovelletaan. Sopimusta tehtiessd on lu-

ettava huolella, kuka piisee tictoja tutkimaan ja kuka on palvelussa olevan

tiedon omistaja.
Voiko palvelua laajentaa tai supistaa tarpeen mukaan?

Pilvipalvelun kiyttoonotto- ja kiyttokustannukset seki kustannukset muu-

tostilanteessa.
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3. Sahkoinen allekirjoitus,
varmenteet ja tunnistus

Turvallinen, ajasta ja paikasta riippumaton verkkoasiointi on mahdollista
vahvalla sihkéiselld tunnistautumisella. Vahva sihkéinen tunnistautuminen
on henkil6n yksiléimisti ja tunnisteen aitouden ja oikeellisuuden todentamis-
ta sihkoistd menetelmii kayttimalli. Sahkéisissa tietoverkoissa voidaan tun-
nistautua, asioida ja tehdi sihkéinen allekirjoitus. Varmenteella todennetaan

henkilollisyys, tunnistaudutaan seki salataan tietoja.

Verkkopalveluiden kiyttdjille ja palveluiden tuottajille on ensiarvoisen tirkedd, ettd
tunnistamisjirjestelmi on luotettava. Vahvasta sihkoisestd tunnistamisesta ja sih-
koisistd allekirjoituksista siddetddn laissa 617/2009. Lain perustana on, ettd kiyttdji

voi luottaa vahvan sihkoisen tunnistamisen tietoturvaan ja yksityisyyden suojaan.

Vahva tunnistautuminen

Sahkoinen henkilokortti, Tupas-pankkivarmenne, Mobiilivarmenne Mobil ID, Katso-tunniste

O
-

Eevertti, Kansalaisen asiointitili, Vetuma, Verotili, Palkka.fi, ILlmoitin.fi

Sahkoinen allekirjoitus

Suomen Signom Oy Signicat
onlineallekirjoitus Oy

¢ Nets « LahiTapiola
¢ Onnistuu.fi e Procountor < DNA
* Cloudpoint (Google * Fennia
dokumentit) * Netvisor
*  Verkkolomake.fi
MS Office Adobe Document Cloud
Word, Excel, PowerPoint PDF-tiedostot

KUVA 9.
Sahkdinen asiointi ja allekirjoitukset internetissa.
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Kuvassa 9 on havainnollistettu, kuinka vahvalla tunnistautumisella (kts. luku 3.2)
on mahdollista asioida ja tehdi sihkaisid allekirjoituksia internetissd. Ylimpini on
esitetty vahvan tunnistautumisen vaihtoehdot ja keskelld on luvussa 3.3 kisiteltdvit
asiointisivustot. Alimpana kuvassa on sihkoisii allekirjoituksia tarjoavia sekd niiden

palveluita kiyteavid yrityksid (kes. luku 3.4).

3.1 Varmenteet

Tietoverkossa tehtivissd tunnistamisessa, salauksessa ja sihkoisen allekirjoituksen
toteuttamisessa tarvitaan varmenteita. Laki 617/2009 miirittelee, ettd varmenteella
tarkoitetaan sihkoistd todistusta, joka todentaa henkilollisyyden tai liictdd allekir-
joituksen todentamistiedot allekirjoittajaan. Varmennetta voidaan kiyttid vahvas-
sa sihkoisessd tunnistamisessa seki sihkdisessi allekirjoituksessa. Suomessa ainoat
lain tdyttimit varmenteet, jotka pohjautuvat EU-direktiiviin, pystyy tarjoamaan
Viestorekisterikeskus. Se myontdd varmenteita eri kiyttotarkoituksiin kansalaisille,
organisaatioille, palvelimille ja terveydenhuoltosektorille seki sihkopostille. (Vies-
torekisterikeskus 2015.)

Viestorekisterikeskuksen varmennejirjestelmi perustuu julkisen avaimen menetel-
miin (Public Key Infrastructure eli PKI). PKI-menetelmissi henkil6lld on kiytetti-
vissddn avainpari, jossa osat ovat matemaattisesti liitetty toisiinsa. Tunnetuin Vies-
torekisterikeskuksen tuottama varmenne on poliisin myontimin henkildkortin si-
rulla oleva kansalaisvarmenne. Kansalaisvarmenne koostuu varmenneparista, joista
toinen on todentamis- ja salausvarmenne ja toinen allekirjoitusvarmenne eli laatu-

varmenne. (Viestorekisterikeskus 2015.)

"FINelD (Finnish electronic identity) tarkoittaa henkilon varmenteiden avulla ta-
pahtuvaa sihkoistd tunnistamista” (Eevertti 2015). Sihkoisen henkilokortin hal-
tijan varmenteessa ovat etu- ja sukunimi sekd yksildivd sihkoinen asiointicunnus
SATU. SATU-tunnus on elinikdinen. Tunnus koostuu juoksevasta sarjanumerosta
ja se pddttyy tarkistusmerkkiin. Mikili kortinhaltija on korttihakemuksen yhtey-
dessd ilmoittanut sihkdpostiosoitteensa varmenteeseen laitettavaksi, on se tillsin
osa varmenteen tietosisiltdd. Tunnus ei sisilli henkilotunnusta, kotiosoitetta tai

syntymiaikaa. (Viestorekisterikeskus 2015.)
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3.2 Vahva tunnistautuminen

Vahva sihkoinen tunnistautuminen on henkilon yksiloimistd ja tunnisteen aitou-
den ja oikeellisuuden todentamista sihkoisti menetelmii kiyttimailld ja se vaatii

kaytedjaled tunnistustavasta riippuen:

1. Mobile ID SIM -kortin, kiyttdjitunnuksen tai sihkdisen henkilokortin
2. kiytedjatunnuksen, salasanan tai PIN-koodin (tai sormenjiljen)

3. tunnusluvun, vaihtuvan salasanan avainlukulistalta tai varmenteen

Kuvassa 10 on esitetty punaisella tunnistautumistavat (mobiilivarmenne, pankki-
tunnistus ja varmennekortti) Kansalaisen asiointitilille Suomi.fi palvelussa ja pu-

naisella tunnistautumistavan mukainen kolmivaiheinen vahva tunnistautuminen.

Valitse tunnistustapa

Mobiilivarmenne
| % % % % Tunnistaudu matkapuhelimella, jonka SIM-kortilla on mobiilivarmenne.

(MobiL ID SIM -kortti, kéyttéjétunnus,tunnusLuku)

Pankkitunnistus

V Tunnistaudu pankkisi my&ntamilla pankkitunnuksilla.
(Kéyttéjétunnus, salasana ja vaihtuva salasana avainlukulistalta)
Varmennekortti
@tu' Tunnistaudu poliisin myéntamalla sirullisella henkilokortilla. Tarvitset liséksi kortinlukijalaitteen ja -
ohjelmiston.
(Séhkéinen henkildkortti, jossa varmenne ja PIN—koodi)
KUVA 10.

Vahvat tunnistautumistavat. (muokattu, Kansalaisen asiointitili 2016)

Tunnistusvilineelld tarkoitetaan esimerkiksi sihkéistd henkilokorttia tai puhelimen
SIM-korttia. Tunnistusmenetelmi on kokonaisuus, joka tarvitaan vahvan tunnis-

tustapahtuman toteuttamiseksi. (Viestintivirasto 2015.)
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Suomessa ollaan muuttamassa sihkéisti tunnistusmallia 1.7.2016 voimaan tulleen
elDAS-asetuksen mukaiseksi. Asetuksella parannetaan verkkopalveluiden tietotur-
vaa ja luotettavuusvaatimuksia laajennetaan koskemaan koko EU-aluetta. (Viestin-

tivirasto 2016.)

Sdhkoinen henkilokortti

Sihkéinen henkilokortti on kuvallinen todistus haltijansa henkilsllisyydestd. Hen-
kilokortissa on sihkéisen asioinnin mahdollistava siru ja sitd voidaan kiyttdd rajoi-
tetusti myds matkustusasiakirjana. (Viestintivirasto 2015.) Sihkéisen henkilskortin
eli HST-kortin saa noin kahdessa viikossa ja se on voimassa 5 vuotta. Kortin myon-
tdd poliisi ja se noudetaan poliisilaitokselta. Parin viikon kuluttua kortin noudosta

tulee hakemuksessa ilmoitettuun osoitteeseen salasanat sisiltavi kirje, joka sisilcdd
kaksi PIN-koodia:

*  PINI on nelinumeroinen perustunnusluku, joka sydtetdin tunnistauduttaessa

sahkéisiin palveluihin

¢ PIN2-tunnus on kuusinumeroinen ja sitd kiytetdin sihkoiseen allekirjoituk-
seen. (Poliisi 2015.)

Tiysi-ikiisen henkilokortti maksaa vuonna 2016 poliisilaitoksella asioitaessa 54 eu-
roa ja sihkoiselld hakemuksella 50 euroa. Sihkéinen hakemus vaatii Kansalaisen
asiointitilin kiyttdonoton. (Poliisi 2016.) Sihkoisen henkildkortin kiyttéon tarvi-
taan tietokoneeseen liitettdvd kortinlukija sekd Viestorekisterikeskuksen tarjoama
ilmainen kortinlukijaohjelmisto. Se on ladattavissa Viestorekisterikeskuksen asia-
kassivustolta eevertti.fi. Ohjelmisto soveltuu Windows-, Mac OS X- ja Linux-kiyt-

wjirjestelmiin. (Eevertti 2016.)

#SUOMI ¢ FINLAND @
Henkilokortti « Identitetskort » Identity card

Sukunimi Efernomn (1) MATKAILIJA
Etosimet Féroama (2}

: ll Kortmum %00000 Nationainer 5 FIN
m(‘l K
01.01. 19@ g %

KUVA 11.
Kortinlukija ja sirullinen sahkdinen henkilokortti. (poliisi.fi 2015)
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Tupas

Tupas-palvelu eli pankkitunnistus on Finanssialan Keskusliiton midrittelemi tapa
tunnistaa verkkopalvelujen kdyttijid suomalaisten pankkien verkkopalvelutunnuk-
silla. Pankit ovat muodostaneet yhteisen menettelyn, jota kolmannet osapuolet voi-
vat kiyttdd palveluissaan henkildasiakkaiden sihkoisessd tunnistamisessa. Palvelun-
tuottaja voi hyddyntdd Tupas-palvelua kaikkien pankkien kanssa yhdenmukaisella
tavalla, ja asiakas tunnistautuu palveluun samoin kuin pankkien verkkopalveluihin.
Palvelu ei vastaa asiakkaan ja kolmannen osapuolen vilisistd oikeustoimista, vaan
huolehtii ainoastaan asiakkaan tunnistamisesta. Tunnistautumisesta ei periti erillis-

td maksua, vaan se sisiltyy pankkipalvelusopimukseen. (FK 2015a.)

Asiakas Palveluntarjoaja

/o/ 1

AS|akkaan pankki

KUVA 12.
Tupas-palvelun toiminnallinen kuvaus. (FK 2013)
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Kuvassa 12 on esitetty vaiheittain, kuinka Tupas-palvelun avulla palveluntarjoaja

voi tunnistaa asiakkaansa:

1. Asiakas on palveluntarjoajan, esimerkiksi Suomi.fi Kansalaisen asiointitili -pal-

velun sivuilla.

2. Asiointitili pyytdi tunnistautumista ja palvelun kiyttdji eli asiakas valitsee

pankkitunnistuksen eli kdyttdd verkkopankkitunnuksiaan.

3. Asiakas valitsee oman pankkinsa palvelun ja sydttidd verkkopankkitunnuksensa

sille varattuun kenttiin.
4. Asiakkaan pankki tunnistaa asiakkaansa.

5. Pankki pyytdd vaihtuvaa tunnuslukua, jonka asiakas syottdd sille varactuun

kenttdin.
6. DPankki todentaa asiakkaan ja vahvistaa tunnistuksen.
7. Asiakas hyviksyy tunnisteen tiedot.

8. Asiakas ohjautuu takaisin palveluntarjoajan asiointipalveluun tunnistautunee-

na, ja palvelu avautuu. (FK 2015a.)

Mobiilivarmenne

Mobiilivarmennetta kiytettdessi tarvitaan henkilokohtainen Mobiilivarmenne
-ominaisuudella varustettu SIM-kortti ja tunnusluku. Rekisterdintiin vaaditaan
suomalainen henkildllisyystodistus tai vahva tunnistautuminen sihkéisesti. Tistd
syystd operaattoreille anonyymien kiyttdjien liittymiin (prepaid) ei ole mahdollista
saada mobiilivarmennetta. Palvelua tarjoavat DNA, Elisa ja Sonera, jotka yhdessd
muodostavat luottamusverkoston. T#hin verkostoon kuuluvat kaikki varmennetta
tarjoavat asiointipalvelut ja varmennetta kiyttivit kuluttajat. Mobiilivarmenteella
voidaan todistaa henkildllisyys ja tehdid sihkoinen allekirjoitus. Tunnistautuminen

tapahtuu salatun tietoliikenneyhteyden kautta. (dna.fi 2016.)

SIM-kortista voi tarkistaa, onko omassa liittymissid mahdollisuus kiyttdd mobiili-
varmennetta. Mobiilivarmenteella voi tunnistautua ja allekirjoittaa sopimuksia esi-

merkiksi netti- tai puhelinpalvelussa. Allekirjoitukset ovat sitovia ja niiden oikeel-
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lisuus voidaan todentaa. Mobiilivarmenteen kiyttd saattaa vaihdella hieman palve-

lusta riippuen. Tyypillisimmillddn se sisiltdd kolme vaihetta.

1. Puhelimeen saapuu tunnistus- tai allekirjoituspyynté palveluntarjoajalta.
2. Saapunut varmistusviesti kuitataan omalla tunnusluvulla.

3. Puhelimesta lihtee tieto tunnistautumisesta palvelulle ja palvelu aukeaa

tai allekirjoitus on valmis. (mobiilivarmenne.fi 2015.)

Mobiilivarmennepalveluiden hinnat 25.9.2016 olivat:

e DNA kampanjahinta €: avaus 0,00 kaytts 12 kk 0,00
DNA normaalihinta €: avaus 3,90 kiyces 1,99 / kk

e Saunalahti kampanjahinta €: avaus 0,00 kiytes 6 kk 0,00
Saunalahti normaalihinta €: avaus 3,90 kiytes 1,99 / kk

e Elisan yritysliittymi €: maksuton

e Sonera: maksuton

Katso-tunnistus

Katso-tunnistus on tapa tunnistautua viranomaisten sihkoisissi palveluissa. Vero-
hallinnon tarjoama Katso-tunniste on ilmainen, yrityksille luotu organisaatiotun-
nistus ja valtuutushallinta. Laki Verohallinnosta 1247/2013 2a § siitdd Katso-palve-
lua. Vuonna 2015 Katso-tunnisteella kirjauduttiin asiointipalveluihin 7,8 miljoonaa
kertaa. Katso-palvelussa oli 362480 organisaatiota ja tunnisteita oli luotu 350480.
Tunnisteella voi kirjautua 104 asiointipalveluun, esimerkiksi verotili-palveluun ja
palkka.fi-ohjelmaan. (Vero.fi. 31.8.2016.) Katso-palvelu siirretdin Viestorekisteri-
keskuksen hoidettavaksi vuodenvaihteessa 2017. (Verohallinto 2016).

Padkayttdjyyden sisiltivin Katso-tunnisteen saa kiyttoonsi henkils, jolla on kaup-
parekisterissi vahvistettu yrityksen nimenkirjoitusoikeus. Yhdistysten osalta ni-

menkirjoitusoikeus tarkistetaan yhdistysrekisterista.
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Katso-tunniste on vahva tunniste. Se sisiltdd kdytedjicunnuksen, salasanan, kerta-
kiyttosalasanan ja sithen on kytketty haltijansa henkildtunnus. Padkiycedji voi luo-
da yrityksen tydntekijéille Katso-alitunnisteita, joilla on Katso-tunnistetta suppe-
ammat valtuudet. Alitunnisteita voidaan kiyttdd asiointitapahtumissa, joissa ei vaa-
dita vahvaa tunnistautumista (esim. vuosi-ilmoitustietojen lihettdminen verohallin-

toon). Tarvittaessa alitunniste voidaan vahventaa Katso-tunnisteeksi. (Vero.fi 2016)

Katso-tunnisteeseen liitetddn haltijan henkildtunnus. Tunnisteen haltija varmen-
taa henkilollisyytensd tunnisteen perustamisen yhteydessd sihkoisesti tai asioimal-
la henkilkohtaisesti Verohallinnon Katso-asiakasrekisterdintipisteessi. Tilitoimisto
voi saada padmieheltidn valtuutuksen asioida pdamiehensi puolesta sihkoisissi asi-
ointipalveluissa. Yritysten lisiksi Katso-tunnistusta voivat kiyttdd yhtymit, julkiset

organisaatiot (esimerkiksi kunnat) ja kuolinpesit. (Vero.f1 2016.)

Suomeks  Pasvenska  In English Poistu

T N ST

Kéyttamési palvelu vaati sihksisen tunnistautumisen. Valitse tunnistautumistapa

1. Verkkopankin tunnukset (Panki valitta palveluntarjoajalle

g Ohjeet ja tiedotteet henkildtietosi. Jos sinulla on yhteiskaytossa cleva

verkkopankxitunnus ota yhteys pankilisi henkilokohtaisen
Tunnistus fi tuottaa luotettavan henkil- ja yritystunnistuksen, joka on verkkopankkitunnuksen saamiseksi.)

valttamaton edellytys turvalliseen sahidiseen asiointiin. K&yttEmalla
tunnistuksenchjauspalvelua hyvaksyn siihen littyvat kayttoehdot.

e
Kéyttoehdot  Rekisteriselosteet @ @ Emi ‘
B >

Tietoturva-asiaa:
Nordea  Osuuspankki [Danske Bank  POP Pankki

Sahidisen asioi kayion ilkeen sulkea selain ja

kaiki selainikkunat uloskirjauksen varmistamiseksi. Tyhjenna myds > S
d estyessa palveluun ki Aktia X A

kannattaa kokeilla myshemmin uudestaan.

Aktia Lahitapiola
Handelsbanken  S-Pankki Tupas
Handelsbanken S-Pankid
\. J

2. Sirullinen henkilgkorti: (aseta kortt Iukijaan)

@tu

‘Sirulinen henkigkorti

Sahkoinen henkilokortti

3. Katso-tunnistusmenetelmat:

Katso OTF  Katso PWD Katso
Katso OTP Katso PWD

KUVA 13.
Sahkdinen tunnistautuminen Verotili ja Palkka.fi. (muokattu, Vero.fi 2015)
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Kuvassa 13 ovat vaihtoehdot Verotiliin ja Palkka.fi-palveluun tunnistautumiseen,
alimpana Katso-tunnisteet. Katso OTP -kirjautumiskuvaketta voivat kiytcdd vain
Katso-tunnisteen haltijat. Katso PWD -kirjautumiskuvaketta voivat kiyttdd sekd
Katso-tunnisteen ettd Katso-alitunnisteen haltijat sellaisissa asiointitapahtumissa,
joissa ei vaadita vahvaa tunnistautumista. Henkilolld voi olla kiytdssi vain yksi Kat-
so-tunniste. Katso-tunniste on aina henkilskohtainen ja se muodostetaan vain ker-
ran samalle henkilélle. Katso-tunnisteeseen liittyvit asiointioikeudet on huomioi-

tava esimerkiksi tyontekijoiden ja tyonkuvien muutosten yhteydessi. (vero.fi 2016.)

Asiointipalveluihin pdisy miiritellidn rooleilla. Rooli on asiointipalvelun mairic-
telemi toimivalta eli milld oikeuksilla asiointipalvelu pddstdd kidytedjid palveluunsa.
Lista kaikista rooleista 1oytyy Verohallinnon sivuilta. Esimerkki roolin kuvaukses-
ta: "Rooli myénnetdidn Verohallinnolle tehtdvid kuukausittaisia tai neljinnesvuosit-
taisia arvonlisiveron valvontailmoituksia varten. 1.1.2010 lihtien: "Rooli oikeuttaa
arvonlisiveron ilmoittamisen kausiveroilmoituksella. Kausiveroilmoittaminen edel-

lyttdd vahvaa eli OTP-tunnistautumista.” (Verohallinto 2016b)

3.3 Asiointi

Sihkoistd asiointia voi harjoitella Suomi.fi palvelussa tdyctimilld harjoittelulomak-
keen. Lomake muistuttaa pelkistettyd julkishallinnon tarjoamaa verkkolomaketta,
mutta kentit ja valikot ovat keinotekoisia. Lomakkeeseen tdytettyjd tietoja ei tal-
lenneta, joten harjoitella voi turvallisesti. Koska lomaketta ei ole suojattu salatulla
yhteydelld (selaimen osoitekentti on http-alkuinen, ei https) ei omia oikeita hen-

kilotietoja kannata kiyttdd. (Suomi.fi 2015)

Eevertti

Viestorekisterikeskuksen asiakassivusto Eevertti otettiin kiyttoon maaliskuussa
2014. Kansalais- tai organisaatiovarmenteen kiyttiji voi ladata Eevertistd maksut-
toman kortinlukijaohjelmiston. Testisivustolla voi kokeilla sihkoisen allekirjoituk-
sen tekemistd kortinlukijaan asetetun sihkoisen henkilokortin kanssa. Testaa sih-

koinen allekirjoitus (Eevertti 2015.)
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Kansalaisen asiointitili

Asiointitili palvelusta vastaa Valtion tieto- ja viestintitekniikkakeskus Valtori. Ti-
lille voi vastaanottaa viranomaispiitoksid ja tiedoksiantoja sihkoisesti paperipostin
sijaan. Tunnistautuminen tapahtuu sihkéiselld henkilokortilla, omilla pankkitun-
nuksilla tai mobiilivarmenteella. Verkkoyhteys Asiointitilin ja selaimen vililli on
SSL-suojattu ja tililld olevat asiointiviestit sekd asiakirjat sdilytetddn salatussa muo-
dossa. (suomi.fi 2015.)

Asiointitilin kdyton voi lopettaa milloin tahansa jolloin padtokset toimitetaan jil-
leen paperipostina. Mikili tilille ei kirjauduta kuuden kuukauden aikana, ylldpitdja
lahettda kiytedjille sihkopostilla pyynnon ajantasaisten yhteystietojen vahvistami-

sesta. Tiedot vahvistetaan tunnistautumalla asiointitilille. (suomi.fi 2015.)

Kansalaisen asiointitili korvautuu uudella laajemmalla Kansalaisen palvelunikymai-
palvelulla vuoden 2016 lopussa. Kokeiluversio on julkaistu osoitteessa beta.suomi.fi.
Uusi verkkopalvelu yhdistidd kansalaisille tarkoitetun Suomi.fi:n, yritysten palveluja
kokoavan Yrityssuomi.fi:n ja viranomaisille palveluja kokoavan Suomi.fi:n Tyshuone-

sivuston. Nykyiset palvelut toimivat uudistustydn ajan normaalisti. (Suomi.fi 2016.)

Vetuma

Kansalaisen tunnistus ja -maksamispalvelu eli Vetuma tarjoaa yhteniisen kiytto-
liittymin tunnistamiseen ja maksamiseen. Vetumaan voivat liittyd kaikki julkishal-

linnon (esim. kunnat ja sairaanhoitopiirit) sihkoiset asiointipalvelut. (Valtori 2016.)

Vetuma-palvelua kiytetidan mm. tunnistauduttaessa Kansalaisen asiointitilille ja lu-
kuisiin muihin julkishallinnon sihkéisiin asiointipalveluihin, kuten poliisin sih-
koisessd asiointipalvelussa henkilokorttihakemuksen maksamiseen. Palvelu sisileda

pankkien verkkomaksupalvelun ja Nets Oy:n korttimaksupalvelun. (Valtori 2016.)

Maaliskuussa 2016 Vetuma-palveluun kirjauduttiin eniten Tupas pankkitunnistuk-
sella (94 % 2 850 531 kertaa). Suosituin palvelu oli Kela (65 %), jossa kiytiin 1 882
757 kertaa, toiseksi suosituin oli Trafi (9 % ja 266 807 kiyntid) ja kolmantena Poliisi
(3 % ja 96 034 kiyntid). (Fujitsu 2016.)

Uudistettu Suomi.fi-tunnistuspalvelu tulee korvaamaan Vetuman tunnistuspalve-

lun vuoden 2017 loppuun mennessi. Loppuvuodesta 2016 esimerkiksi TE-palvelut
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ja kela.fi ovat jo siirtyneet kdyttimdin Suomi.fi-tunnistuspalvelua. Palvelulla tun-
nistaudutaan tulevaisuudessa kaikkiin julkishallinnon organisaatioiden tuottamiin
sihkoisiin palveluihin. Tietoturvaan on uudessa palvelussa kiinnitetty erityistd huo-
miota. (Valtori 2016.)

Asiointi Katso-tunnisteella

Verotili-palvelussa annetaan kausiveroilmoitus ja EU-yhteenvetoilmoitus. Palvelussa
voi my®&s tarkistaa verotiliviitteen ja saldotilanteen sekd katsella ja tulostaa tiliottei-
ta. Yrityksen tai yhteison puolesta asioivat kirjautuvat palveluun Katso-tunnisteella.
Yksityishenkil6t kuten kotitaloustyonantaja, alkutuottaja tai yksityinen elinkeinon-
harjoittaja kirjautuvat Verotili-palveluun henkilokohtaisilla pankkitunnuksillaan
tai sihkoiselld henkildkortilla. (vero.fi 2015.) Verotili-palvelun tulee korvaamaan

vuodenvaihteessa 2017 kiyttoonotettava OmaVero-palvelu (vero.fi 2016).

OmaVero-palvelussa on mahdollista antaa ilmoitukset oma-aloitteisista veroista (esi-
merkiksi arvonlisivero ja tyonantajasuoritukset) ja maksaa verot verkkomaksulla.
Palvelussa on my6s niheavilld kuukausittainen yhteenveto maksuista ja palautuksis-
ta, seki mahdolliset huomautukset maksamattomista veroista. Tunnistautumiseen
ei tule muutoksia, vaan OmaVeroon kirjaudutaan samalla tavalla kuin Verotili-pal-
veluun. Asiakkaiden ei tarvitse tehdd muutoksia nykyisiin Katso-valtuuksiinsa, silla
Verotili-palvelua varten annetut valtuudet ovat kiytdssi myds OmaVerossa. Laki-
muutosten ja Verotili-palvelun poistumisen seurauksena monet termit, kuten vero-
tiliote ja kausiveroilmoitus, jidvit pois kiytostd. Lihivuosina OmaVero-palvelu laa-
jenee, kun siihen tuodaan kaikki yritys- ja henkildasiakkaiden tirkeimmirt asiointi-
palvelut. Jatkossa esimerkiksi kaikki veroilmoitukset voi antaa OmaVerossa. Oma-
Vero on osa Valmis-hanketta, joka on Verohallinnon toiminnan kehittdmishanke
vuosina 2013-2019. (vero.fi 2016.)

Palkka.fi on Verohallinnon lakisditeisend tehtdvini tarjoama palkanlaskentaohjel-
ma yrityksille ja kotitalouksille. Maksuttoman ohjelman avulla voi hoitaa palkan
laskemisen seki palkanmaksuun liictyvit ilmoitukset. My®os kotitalousvihennyksen
voi hakea Palkka.fi kautta. (palkka.fi 2015.) Yritys voi kirjautua palveluun Katso-
tunnisteella tai yrityksen verkkopankkitunnuksilla. Kotitalous (yksityishenkild) voi
kirjautua henkilokohtaisilla verkkopankkitunnuksilla ja sirullisella henkilokortilla.
Sihkéisen asioinnin valtakirjalla voi valtuuttaa esimerkiksi tilitoimiston tekemiin

kotitalousvihennysvaatimuksen. (palkka.fi 2015.)
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[Imoitin.fi palvelun kautta voi lihettdd ohjelmistojen tuottamia, tietuekuvausten
mubkaisia ilmoitustiedostoja sihkéisesti Verohallintoon. Tiedostot voivat olla esi-
merkiksi tuloveroilmoituksia, vuosi-ilmoituksia, kausiveroilmoituksia ja rakenta-
misilmoituksia. Palvelussa voi lihettdd ilmoituksia ja hakemuksia myos Kelaan ja
Ty6ttomyysvakuutusrahastoon. Maa- ja metsitalousyrittdjit ja liikkkeen- ja amma-
tinharjoittajat voivat lihettdd tuloveroilmoitukset, kausiveroilmoitukset ja tietyt

vuosi-ilmoitukset. Palvelussa ei ole tdytettivid verkkolomakkeita. (Ilmoitin.fi 2015.)

Yrityksen tai yhteisén puolesta asioivat kirjautuvat palveluun Katso-tunnisteella ja
kiytedvie Y-tunnusta. Yrityksen vuosi-ilmoituksen voi lihettdd ilman Katso-tun-
nistetta henkilotunnisteilla. Liikkeen- ja ammatinharjoittajat sekd maa- ja metsita-
lousyrittdjit kirjautuvat henkilokohtaisilla verkkopankkitunnuksilla. Henkilétun-

nisteella kirjautuneet kiyttdvit henkildtunnusta. (Ilmoitin.fi 2016.)

3.4 Sahkoinen allekirjoitus

Lain mukaan sihkoiselld allekirjoituksella tarkoitetaan sihkdisessd muodossa olevaa
tietoa, joka on liitetty tai joka loogisesti liittyy muuhun sihkéiseen tietoon ja jota
kiytetddn allekirjoittajan henkilollisyyden todentamiseen (Laki 617/2009). “Alle-
kirjoituksen todentamistiedoilla tarkoitetaan sihkoisen allekirjoituksen todentami-
sessa kiytettdvdd tietokokonaisuutta, kuten koodeja ja julkisia avaimia” (Viestore-
kisterikeskus 2015).

Sihkoinen allekirjoitus luodaan palvelusta riippuen joko sirullisella sihkéiselld hen-
kilskortilla, pankin Tupas-tunnisteella tai mobiilivarmenteella. Allekirjoitus on si-
tova ja sen oikeellisuus voidaan todentaa. Lomakkeen sihkoinen allekirjoittaminen
tehdddn lihes samoin kuin tunnistautuminen. Sihkoisesti allekirjoitettu asiakirja
sisilcad tekstin 7 Asiakirja on sihkoisesti allekirjoitettu”. Tami varmistaa, ettd asia-
kirjan sisdlto on aito, eikd sitd voida mychemmin muuttaa. Allekirjoittajat ja allekir-

joitusajat voidaan luotettavasti varmistaa (Suomi.fi).

Suomi.fi -sivustolla on asiointipalveluita, joihin voidaan liittid yhden tai useam-
man henkilén sihkoéinen allekirjoitus. Osa palveluista on maksullisia. Maksullisia
sihkoisid allekirjoituspalveluita Suomessa tarjoavat Suomen Onlineallekirjoitus Oy,
Signom Oy ja Signicat. Sihkéisesti voi my®s allekirjoittaa Microsoft Office-tiedos-
toja sckd Adoben pdf- tiedostoja. (verkkolomake.f1.)
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Suomen Onlineallekirjoitus Oy / Visma Sign

Maksullinen Onnistuu.fi on hyviksytty Patentti- ja rekisterihallituksen yritystieto-
jen muutoshakemusten vahvaksi allekirjoitustavaksi. Palvelua kiytetdin muun mu-
assa vakuutusyhtioissi, rahoituslaitoksissa, pankeissa, verkkokaupassa, taloyhtioissi
ja isinnointitoimistoissa. Sihkoisesti allekirjoitettava PDF-asiakirja tai verkkoloma-
ke allekirjoitetaan allekirjoittajan henkilokohtaisilla pankkitunnuksilla tai mobiili-
varmenteella. (onnistuu.fi 2015.) Visma Solutions Oy osti 30.6.2016 Suomen On-

lineallekirjoitus Oy:n ja palvelua kehitetidn nimelld Visma Sign.
Allekirjoituksen muodostaminen:

1. Allekirjoitettava dokumentti ladataan yrityksen omaan dokumenttiarkistoon,

Onnistuu.fi-palveluun.

2. Allekirjoittajien sihképostiosoitteet (matkapuhelinnumerot) seki saate asiak-
kaalle lisitddn palveluun. Ohjelma lihettdd sihkopostilla kutsun allekirjoitta-

jalle.
3. Kutsun saanut allekirjoittaja siirtyy sihkopostin linkistd allekirjoitussivulle.

4. Allekirjoittaja tarkastaa dokumentin selaimella tai lataa tarkasteltavaksi doku-
mentin itselleen. Hin tunnistautuu verkkopankkitunnuksilla tai mobiilivar-

menteella.

5.  Tunnistuksen jilkeen asiakas painaa allekirjoita-linkkii — ja dokumentista tulee

juridisesti ja sitovasti allekirjoitettu.

6. Kaikki osapuolet saavat viestin allekirjoituksesta ja valmis dokumentti tallen-

tuu Onnistuu.fi-palveluun. (onnistuu.fi 2015.)

Sihkoisesti allekirjoitettu asiakirja on juridisesti sitova ja sisillon muuttamactomuus
voidaan kiistimittomisti osoittaa ja tarkastaa. Tarkastusohje on mydos liitteessd 2.
(onnistuu.fi 2015.)

Cloudpoint sovelluksen avulla voi Google Dokumentteihin lisitd sitovan sihkoisen
allekirjoituksen. Vastapuolen ei tarvitse asentaa sovellusta. Cloudpoint kiyttid On-
nistuu.fi-palvelua. Tunnistautuminen tehdiin verkkopankkitunnuksilla tai puheli-

noperaattoreiden mobiilivarmenteella. Yksi allekirjoitus maksaa 1,02 euroa. Tdmin
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lisdksi palvelussa on yrityskohtainen kuukausimaksu. Maksut veloitetaan asiakkaal-

ta kuukausittain sihkéiselld verkkolaskulla. (cloudpoint.fi 2015.)

Verkkolomake.fi-palvelu mahdollistaa internetsivulle liitettdvin lomakkeen luomi-
sen. Asiakas voi allekirjoittaa lomakkeen sihkoisesti ja lainvoimaisesti. Palvelu tekee
lomakkeesta tdyttdmisen ja sihkoisen allekirjoituksen jilkeen PDF-tiedoston, joka
tallentuu palvelimen arkiston lisiksi palvelun ostaneen yrityksen sekd lomakkeen

tdycedjin (esim. asiakas) sihkopostiin.

Sihkoisesti allekirjoitetun asiakirjan allekirjoittaja, allekirjoitushetki ja sisiltd ovat
todennettavissa. Sihkoinen allekirjoitus tehddin verkkopankkitunnuksilla tai mo-

biilivarmenteella.

Verkkolomake-palvelun hinnasto 16ytyy tdiled. Sihkoinen allekirjoitus on allekir-
joittajalle maksuton. Palvelun toteuttaja ja yllipitdji on Suomen Onlineallekirjoitus
Oy. (verkkolomake.fi 2015.)

Signom Oy

Signom on vuonna 2010 perustettu suomalainen sihkoistd asiointia ja sihkoistd al-
lekirjoitusta tarjoava yritys. Signomin tuotevalikoimassa on sihkoisid lomakkeita,
luottotietojen tarkastusta, maksusuoritukset allekirjoituksen yhteydessi ym. integ-

rointia muihin jirjestelmiin. (Signom.fi 2015.)

Tunnistautuminen tehddin henkilokohtaisilla pankkitunnuksilla ja allekirjoittami-
nen tapahtuu sihképostiin toimitettavan linkin kautta. Jos nimenkirjoitusoikeus on
yrityksessi jaettu, linkki voidaan vilitcdd myds yrityksen toiselle nimenkirjoittajalle.
(Signom.f1 2015.) Signomin allekirjoituspalvelua kiyttdd muun muassa Nets. Yritys

voi tehdi Netsin kauppiassopimuksen verkkolomakkeella. (Nets 2015a.)

Taloushallinnon pilvipalvelua tarjoava Procountor kiyttdd Signomin sihkdisen al-
lekirjoituksen kiyttoliittymid. Palvelun avulla voi allekirjoittaa esimerkiksi asia-
kassopimuksia, tyosopimuksia tai poytikirjoja. Asiakirjojen osapuolet tunniste-
taan verkkopankkitunnuksilla. Allekirjoittajan nimenkirjoitusoikeus tarkastetaan
Patentti- ja rekisterihallituksen kaupparekisteristd. Palvelu varmistaa allekirjoitet-
tavan asiakirjan muuttumattomuuden. Procountor asiakkaille palvelun avaaminen
on maksutonta. Yhden allekirjoituksen hinta syyskuussa 2016 on 2,25 euroa. (pro-
countor.fi 2015.)
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Signicat Suomi

Signicat on norjalainen vuonna 2007 perustettu yritys, joka tarjoaa sihkoisen tun-
nistuksen ja sihkoisen allekirjoituksen palveluita. Yritys yhdistdd kansalliset cunnis-
teita ja sihkoisid identiteettejd Pohjoismaissa, Baltiassa ja Espanjassa. Suomessa tun-
nistautumiseen kiytetddn pddosin pankkitunnuksia ja Virossa sihkéistd henkils-
korttia. Allekirjoituksen voi tehdd my6s kisin Signicatin omalla EasySign tuotteella
esimerkiksi iPadiin. Signicat palvelua kiyttivit muun muassa LihiTapiola, DNA,

Fennia, Netvisor, Santander ja Ellos yksityislaina. (Signicat.fi 2015)

Signicatin allekirjoituspalvelun ominaisuuksia

S te ™ Kayttajalahtoisyys

N 1— —
G e;‘ ) L. *  Selainkaytto. Ei erillisohjelmistojen asennuksia
A 5 *  Allekirjoitus PDF-dokumentissa. Asiakirjaan liitetyt useat
< AN allekirjoitukset sahkoisessa seka luettavassa muodossa. Kaikki

asianosaiset saavat saman kopion riippumattomana todisteena
solmitusta sopimuksesta.

AsiakKirjojen sailyvyys

5 «  Sahkadinen arkisto. Turvallinen pitkaaikaisarkisto allekirjoitetuille
g asiakirjoille ainoana tietovarastona tai varmuuskopiona
«  Allekirjoitusten pitkaaikaissailytys. Allekirjoituksen validointi myas
varmenteen vanhenemisen jalkeen. Ks. PADeS

*  Allekirjoitusten uusiminen. Salausavainten tietoturvavaatimusten
muuttuessa

Tietoturva
«  Sinetti asiakirjaan. Digitaalinen allekirjoitus kayttaen Signicatin,
loppukayttajan tai palveluntarjoajan varmennetta (PKI)
« Tiedon eheys. Allekirjoitetun asiakirjan muuttumattomuus ja
alkuperaisyys voidaan varmistaa
< Laillisesti sitova. Henkild joka on allekirjoittanut sisallon, ei voi kiistaa
sita oikeudessa.

KUVA 14.
Signicatin allekirjoituspalvelun ominaisuuksia. (Signicat.fi 2016.)

Microsoft Office

Office-asiakirjojen digitaalisen allekirjoittamisen avulla voidaan asia- ja tydkirjoja
allekirjoittaa sihkoisesti. Digitaalisiin allekirjoituksiin jai tieto siitd, mitd on allekir-
joitettu, ja allekirjoituksen voi varmentaa mydhemmin. Microsoft Office -ohjelma

on maksullinen, mutta allekirjoitus ei maksa erikseen. (Office 2016).
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Kun Office-asiakirjaan halutaan digitaalinen allekirjoitus, kdytettivissi on kaksi tapaa.

1. Word-asiakirjoihin ja Excel-tyokirjoihin voidaan lisitd nikyvid kirjautumisri-

vejd yhtd tai useampaa digitaalista allekirjoitusta varten. Kes. Liite 3.

Allekirjoittaja lisdd X-merkin viereen nikyvin allekirjoicuksen. Allekirjoituksen
voi lisitd kuvatiedostosta, nippiimistolld tai kosketusniytslld kisinkirjoitustoi-

minnolla.

Ohjelma muodostaa asiakirjaan varmenteen avulla digitaalisen allekirjoituksen,
joka todentaa allekirjoittajan henkildllisyyden. Asiakirjan alaosaan tulee Alle-

kirjoitukset-painike, punainen sinetti ja tieto "Merkitty lopulliseksi”.

Timin jilkeen tehtivit muokkaukset muuttavat digitaalisen allekirjoituksen

epikelvoksi. Jos muutoksia kuitenkin tehdéin, allekirjoitus poistuu.

2. Jos asiakirjan aitous, koskemattomuus ja alkuperd halutaan todentaa mutta
asiakirjassa ei tarvita nikyvid allekirjoitusriveji, asiakirjaan voidaan lisitd niky-
micon digitaalinen allekirjoitus. Nikymictomin digitaalisen allekirjoituksen
voi lisitd Word-asiakirjaan, Excel-tyokirjaan ja PowerPoint-esitykseen. (Office
2013 -tuki.)

Tiedosto-vililehden kautta valitaan Tiedot, Suojaa esitys ja Lisdd digitaalinen
allekirjoitus. Allekirjoitukset-painike (punainen sinetti) tulee alapalkkiin ja

asiakirja muuttuu “vain luku” -muotoon eli sitd ei voi muokata.

Adobe Document Cloud

Maksullisella Adobe Acrobat DC ohjelman Sign-palvelulla voi muokata ja lihettdd
sihkoisesti allekirjoitettuja dokumentteja. Vastaanottaja allekirjoittaa dokumentit
selaimen tai mobiililaitteen avulla. Lihettdjin sihkdpostiin saapuu ilmoitus, kun
tiedosto on allekirjoitettu. Jos allekirjoitusta ei tehdd, voi allekirjoittajalle lihetcid
muistutuksen eli allekirjoitettuja dokumentteja voi seurata ja hallita. Jokainen alle-

kirjoittaja saa kopion allekirjoitetusta dokumentista ja ohjelma arkistoi ne.
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Kosketusniytolld allekirjoituksen voi tehdd my6s suoraan ruudulle. T4llsin allekir-

joitus tehdddn vapaalla kidelld ja se ndyttdd enemmin paperille kirjoitetulta.

VA

Fill & Sign -tyokalulla tdytetdin, allekirjoitetaan ja lihetetddn lomak-

keita sihkoisesti tietokoneesta, selaimesta tai mobiilisovelluksesta.

Adobe Send & Track -toiminnolla voidaan jakaa tiedostoja ja seurataan

v
o
o

% niiden etenemistd. Kun tiedostoa on tarkasteltu, siitd tulee sihkdposti

ilmoitus.

Liheti allekirjoitettavaksi -toiminnolla lihetetidn dokumentit. Vas-

/& taanottajat voivat allekirjoittaa ne selaimen tai mobiililaitteen avulla.
(Adobe.com 2015.)

Adoben ohjelmaan voi tutustua maksucta 14 piivai. (Adobe.com 2015.)

Allekirjoituspadte

Allekirjoituspaiceeitd kidytetddn useissa yrityksissd korvaamaan allekirjoitus paperil-
le. Esimerkiksi posteissa pddtteitd kdytetddn pakettien luovutukseen, jakeluyrityksis-
s lihetysten tai tavaroiden kuittaamiseen ja pankeissa monenlaisiin allekirjoitustar-
peisiin. Allekirjoituspditettd kiyttivd yritys sidstyy allekirjoitettujen paperilappujen
vastaanottamiselta, siilomiseltd ja tarkastamiselta. Tami sddstdd resursseja ja rahaa.
(Signom 2016.) Tutuimpia allekirjoituspddtteitd on posteissa kiytettavd kuvan 15

Signotec-allekirjoituspdite.

KUVA 15.
Postin kayttama allekirjoituspaate (signotec-shop.com).
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Postin kiyttamilld laiteella yhdistetddn asiakkaan sihkdinen allekirjoitus lihetyk-
sen tietojen kanssa allekirjoitusdokumentiksi. Nimi dokumentit siirretdin Itellan
sahkoiseen arkistoon, ja niitd kiytetddn vain tiedustelu- tai reklamaatiotilanteissa.
Arkistoinnin jilkeen allekirjoitus seki lihetyksen tiedot poistetaan postin pditelait-
teista. (Yle 2013.)

KESKEISTA TUNNISTAUTUMISESSA

Varmenteella tarkoitetaan sihkoistd todistusta, joka todentaa henkiléllisyy-

den tai liittdd allekirjoituksen todentamistiedot allekirjoittajaan.

Vahva sihkoinen tunnistautuminen on henkilon yksiléimistd ja tunnisteen

aitouden ja oikeellisuuden todentamista sihkoistd menetelmai kiytcimailla.

Tavallisimmat tunnistautumistavat ovat mobiilivarmenne (puhelin), pank-

kitunnistus (pankkitunnukset) ja varmennekortti (sihkéinen henkilkortti).

Verohallinnon tarjoama Katso-tunniste on ilmainen, yrityksille luotu orga-

nisaatiotunnistus ja valtuutushallinta viranomaisten sihkoisissi palveluissa.

Muista pdivittdd asiointivalcuutukset henkilgstomuutoksissa!
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4. Sahkoisen laskutuksen
aloittaminen

Sihkoéisen taloushallinnon ehki tunnetuin osa-alue on verkkolaskutus. Verk-
kolaskutuksella tarkoitetaan siti, etti laskun tiedot siirtyvit sihkéisessi muo-
dossa laskuttajan jirjestelmisti suoraan vastaanottajan jirjestelmiin. Verk-
kolaskuissa on piidsiintdisesti paperilaskua vastaavat tiedot ja niitid voidaan
lihettda niin yrityksille kuin yksityishenkiléille. Verkkolaskuja Suomessa vi-

littdvit piidasiassa operaattorit ja pankit.

41 Taustaa

Suomi on verkkolaskutuksen edellikivijimaita. Verkkolaskutuksen laaja kiytto se-
littynee sill4, ettd valtionhallinto, julkishallinto ja useat eri yritykset vaativat verkko-
laskua yhteistydbkumppaneiltaan. Osa yrityksistd perii paperilaskuista jopa erillisen
laskutuslisin. Pankkien verkkopankkipalveluiden vilitykselld verkkolaskutus on le-
vinnyt myds kuluttajille. (Lahti & Salminen 2014, 29-31.)

Suomi kuuluu yhteniiseen Euromaksualueeseen eli SEPAan. SEPA on lyhenne sa-
noista Single Euro Payments Area. Sen tavoitteena on yhteniistdi ja nopeuttaa eu-
rooppalaista maksuliikennettd. Parhaiten Suomen liittyminen SEPAan nikyi niin
yrityksilldi kuin kuluttajilla tilinumeroiden ulkoasun muuttumisella IBAN-muo-
toon ja suoraveloituksen paictymiselld tammikuussa 2014. (FK 2015b.) Yhtenidiseen
Euromaksualueeseen kuuluvat kaikki 28 EU-maata seki Islanti, Liechtenstein, Mo-

naco, Norja ja Sveitsi (Finanssivalvonta 2016).

Verkkolaskujen vastaanottaminen ulkomaalaisilta toimittajilta on vield vihiistd.
T4mi voi johtua useista erilaisista laskuformaateista ja verkkolaskujen vilittdjien vi-
liled puuttuvista sopimuksista. Vilitedjit voivat kuitenkin muuntaa laskut saajalle so-
pivaan muotoon. Euroopassa operaattoritydryhmi EESPAn (European E-invoicing
Service Providers Association) tavoitteena on lisitd verkkolaskutusta. EESPA pyrkii

edistimiin yhteistyotd operaattorien vililld luomalla standardimallin operaattorien
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vilisiin sopimuksiin ja vaikuttamalla EU-lainsidddntoon niin, ettd lainsiddantd ei

olisi esteend verkkolaskutuksen laajenemiselle. (Lahti & Salminen 2014, 62.)

4.2 Verkkolaskutukseen siirtyminen

Verkkolaskutuksen yleistymiseen on erityisesti vaikuttanut suurten toimijoiden tai
asiakkaiden vaatimus saada vastaanottaa sihkéisid ostolaskuja. Tdma pakottaa myos
pienet toimijat siirtymiin sihkoiseen laskutukseen. Useimmiten yrityksissi kisitel-
ld4n erillisind projekeeina siircyminen verkkolaskujen lihettimiseen ja verkkolasku-
jen vastaanottamiseen. Sihkoiseen laskutukseen siirtymisen jilkeen on luontevaa

kehittii sihkoisen taloushallinnon muitakin osa-alueita.

Markkinoilla on tarjolla monia sihkéisen taloushallinnon jirjestelmii, joten omalle
yritykselle oikean ja sopivan jirjestelmin valintaan on varattava aikaa. Sopivan jir-
jestelmin valintaan vaikuttavat yrityksen toimiala, koko, tarpeet ja muut yksilslli-
set tekijit. Sihkoisen taloushallintojirjestelmin lisiksi yrityksessi tulee valita omiin
tarpeisiin sopiva verkkolaskutusvilicdjd. Vilitedjin tehedviin kuuluu mm. tarkastaa
sihkoisen laskun miirimuotoisuus ja vilittdd lasku eteenpidin. (Visma 2015a, 12—
13.) Verkkolaskutus ei vilctamictd vaadi erillistd ohjelmistoa, vaan usein laskut voi-
daan luoda ja vastaanottaa operaattoreiden pilvipalvelussa, kuten Apix Messaging

Oy:n (mydhemmin Apix) Laskumappi.fi-palvelussa.

Verkkolaskutus vihentdd virheitd (esimerkiksi ndppdily- ja laskuvirheet), koska ma-
nuaaliset vaiheet poistuvat. Lisiksi verkkolaskusta saadaan vastaanottajan jirjestel-

miin enemmin tietoa kuin paperilaskusta.
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TAULUKKO 1.
Automatisoinnin tuoma sadsto tydajassa tehtavakohtaisesti 2015. (muokattu, FK 2015c, 8)

Kesto Saasto

paperilla automatisoituna tydajassa

min:sek min:sek min:sek
Lasku, saapuva 5:42 0:54 4:48
Lasku, lahteva 11:00 4:40 6:20
Korttimaksukuitti 8:40 1:00 7:40
Kdasin vienti / 5:00 5:00 0:00
kateiskuitti
Tiliotteen kasittely 5:00 1:00 4:00
Palvelumaksun vienti 5:00 1:00 4:00
Alv-kuukausiraportti 10:00 2:00 8:00

Luvut taulukossa 1 ovat Finanssialan Keskusliiton 17.9.2015 julkaisemassa selvityk-
sessi mukana olleet aikamiireet laskettaessa tuloksia taloushallinnon automatisoin-
nin ilmastonvaikutuksista. Selvityksen mukaan taloushallinnon tiedon kisittelyn
automatisointi voi tuoda yritykselle sddstod ilmastovaikutuksiin jopa 90 %. Suu-
remmissa organisaatioissa taloushallinnon automatisoinnin positiiviset ilmastovai-
kutukset selittdd tydmadrin vihentyminen. Organisaation toiminnan kannalta suu-
rin vaikutus kuitenkin on mahdollisuus ajankiytén uudelleen kohdistumiseen ja

koko taloushallinnon toimenkuvien muutokseen. (FK 2015c, 8.)

Verkkolaskutuksessa saattaa ilmetd ongelmia siind, ettid verkkolaskuvilittdjien vi-
lilld on eroja eri laskuformaattien muuntamisessa tukemaan yrityksen kiytcamia
taloushallinto-ohjelmaa. Eri formaatin muuntaminen ei aina onnistu sujuvasti ja li-
siksi laskujen liitteiden vilittimisessd on eroja. Esimerkiksi pankkien Finvoice-vili-
tyspalvelun avulla ei voi ldhettdd laskun mukana liitteitd lainkaan. Samoin laskufor-
maattien monilukuisuus ulkomailla sekd operaattorisopimusten puute voivat tehdi
kansainvilisesti verkkolaskutuksesta haastavaa. Vilittijit voivat kuitenkin muuntaa

laskut saajalle sopivaan muotoon.

Verkkolaskutuksen edellytykset

Verkkolaskujen lihettdmiseen ja vastaanottamiseen tarvitaan vilictdjd ja ohjelma.
Verkkolaskuvilictdjat (verkkolaskuoperaattorit ja verkkomaksuja vilittivic pankit

seki varsinaisten operaattoreiden palveluja vilittivit toimijat, ns. “virtuaalioperaat-
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torit”) vilittdvit laskuja ostajan ja myyjin vililld. Suomessa toimivat verkkolasku-
operaacttorit l8ytyvit kuvasta 16 ja verkkomaksujen vilitystd tarjoavat pankit kuvas-
ta 17. Yhden operaattorin laskunvilityspalveluita loytyy integroituna useisiin ohjel-

mistoihin, esimerkiksi Apixilla on useita kymmenii ohjelmistokumppaneita.

‘ Arkhimedes
°

Anders
Manager

- Visma

(Maventa)

Operaattorit ja
Ohjelmistopalvelujen
tuottajat

InExchange

Factorum AB

Notebeat

Procountor

KUVA 16.
Suomessa toimivat verkkolaskuoperaattorit. Tassd oppaassa kdytetyt esimerkit on
esitetty valkotaustaisissa laatikoissa.
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Handels
-banken

KUVA 17.
Suomessa toimivat verkkolaskujen valitysta tarjoavat pankit.

VALITTAJAN VALINTAAN VAIKUTTAVIA TEKIJOITA:

tekninen osaaminen ja luotettavuus (esim. liitteiden ja kuvatiedoston

[.pdf] vilitys),

asiakaspalvelun tavoitettavuus ja laatu,
palvelun kiytté6noton helppous,
referenssit muilta kiyteijiltd,

mahdollisen laskutus- tai reskontrajirjestelmin integrointi palveluun,

palvelun aloittamisen kustannukset seki kehitys- ja kiyttokustannukset,

saatavilla olevat lisipalvelut esim. myyntisaatavarahoituksen kiytto6notto.
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Vilitedjit eroavat toisistaan erityisesti liitteiden vilittimisen tavoissa. Pankkien
kautta lihetettdvien Finvoice-muotoisten laskujen mukana ei voi lihettidi liicteitd,
kuten hinnastoa tai laskun alkuperdistd kuvaa. Operaattoreiden kautta timi on

mahdollista, esimerkiksi Apix vilittdd sekid laskut ettd liitteet Finvoice-muodossa.

Kiytannossi yritykselle riictdd pelkidstdidn sopimus vilittdjin, operaattorin tai oman
pankin, kanssa. Jos yritys haluaa integroida verkkolaskutuksen osaksi taloushallin-
non muita toimintoja, tulee yritykselld olla taloushallinnonohjelmisto, jossa verkko-

laskujen kierto tekovaiheesta tai saapumisesta etenee sihkoisesti kirjanpitoon asti.

Verkkolaskuohjelmistoja on lukuisia erilaisia ja niitd tarjoavat eri taloushallinnon
ohjelmistotalot esimerkiksi Visma, OpusCapita ja Maventa. Internetissd on myos
tarjolla ilmaisia ohjelmistoja kuten esimerkiksi Arkhimedes, Verkkolaskut.fi ja Koo-
diperhonen. Joitain ohjelmistoja on my6s mahdollista kokeilla ilmaiseksi ennen rat-
kaisun tekoa. Tillainen on esimerkiksi Zervant-laskutusohjelma. Yrityksen kannal-
ta ihanteellinen tilanne olisi se, ettd yrityksessi jo olemassa olevaan taloushallinto-
ohjelmistoon saadaan lisittyd verkkolaskutusominaisuus, joka keskustelee muiden

ohjelmistomoduulien (esimerkiksi kirjanpito ja reskontra) kanssa.

Mikroyritykset

Tieken oppaan Ensiaskeleet verkkolaskutukseen mukaan pienille alle 10 hengen yri-
tyksille ja vihin laskuttaville yrityksille sopiva vaihtoehto voi olla verkkolaskujen
yksinkertainen lihetys ja vastaanotto operaattorin vilitykselld. Siind laskut lihe-
tetddn syottamailld tiedot operaattorin lomakkeelle. Samaa toimintatapaa kiyttien
saapuvat yritykseen ostolaskut odottamaan maksamista. Tdmi vaihtoehto on yleen-
sd hyvin edullinen ja sopii yrityksiin, joissa kisitellddn pienid laskumiirii ja lasku-
tetaan satunnaisesti. Tdssd vaihtoehdossa yritykselle tarjotaan ohjelmisto ja aineis-
tojen vilityspalvelu. Yrityksen tehtdviksi jad laskujen kirjaaminen laskutusjirjestel-

miin sekd pankin jirjestelmiin. (Tieke 2005, 4.)

Pk-yritykset

Jos yritys on ulkoistanut osan taloushallinnon tehtdvista tilitoimistoille, voi tilitoi-
misto tarjota internetpohjaisen ohjelmiston laskujen vastaanottoon, lihetykseen,
kierritykseen ja hyviksyntdin. Jos yritys hoitaa taloushallintonsa itse kokonaisuu-

dessaan, voi taloushallinnon ohjelmistoon integroida verkkolaskuvalmiuden. Ta-
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loushallinnon ohjelman laajennukset on selvitettivi ohjelmiston tarjoajan kanssa.
Ennen siirtymistd verkkolaskutukseen tulee ohjelman tarjoajalta varmistaa, ettd in-
tegroinnin jilkeen aineistot pystytdin toimittamaan yleisesti hyviksytyssi laskufor-

maatissa ja tdyttimiin minimitictosisillon vaatimukset. (Tieke 2005, 4.)

Tietoyhteiskunnan kehittimiskeskus on kuvannut verkkolaskun minimitietosisil-

16n vuonna 2005 seuraavasti:

1. Laskuerin tiedot (operaattorit tiydentivit osan tiedoista: erdn lihettdjin tun-
nus, erdn vastaanottajan tunnus, lihetyserin tunnus, vastaanottajan tunnus,

lihettdjian tunnus),
2. Laskun otsikkotiedot (laskun tyyppi, laskun numero, laskun pdivimiiri),
3. Laskun maksatus- ja viitetiedot (hyvityslaskulla hyvitettivin laskun numero),

4. Laskuttajan tiedot (laskuttajan tunnus, laskuttajan Y-tunnus, laskuttajan nimil,

pankkitilin numerol),
5. Laskutettavan tiedot (laskutettavan tunnus, laskutettavan nimil),
6. Laskun summatiedot (maksettava miiri verollisena/verottomana, veron méiiri),
7. Rivin otsikkotiedot (tuotteen nimi),
8. Laskurivin hinnoitteluperusteet (laskutettava miiril, luettelohinta),

9. Laskurivin summatiedot (rivin veroton summa, rivin verollinen nettosumma,

veroprosentti) (Tieke 2005, 6).

Verkkolaskun vihimmiistietosisillostd on tehty timin jilkeen uusi mirittely, joka
ei poikkea merkittivisti edelld olevasta. Kuvaustaulukko ldytyy Finanssialan Kes-

kusliiton sivustolta.

4.3  Verkkolaskun esittamistavat ja valittaminen vastaanottajalle

Verkkolasku on sihkéinen lasku, jonka tiedot ovat midrimuotoisia ja automaacti-
sesti kisiteltdvissd. Verkkolaskusta voidaan tuottaa tietokoneen niytélle paperilas-
kua muistuttava nikymi, joka edesauttaa laskun kisittelyd niin myyjin kuin osta-

jan toiminnoissa. Verkkolaskun vastaanottajana voi olla yritys tai kuluttaja. Verk-

60 Turun ammattikorkeakoulun oppimateriaaleja 105


http://www.finanssiala.fi/finvoice/dokumentit/Finvoice201_TEAPPSXML272_mapping.pdf
http://www.finanssiala.fi/finvoice/dokumentit/Finvoice201_TEAPPSXML272_mapping.pdf

kolaskut voidaan siilyttdd sihkoisessd arkistossa, silli Suomen kirjanpitolaki sallii

tositteiden ja kirjanpitokirjojen sihkoiset arkistot. (Tieke.fi 2015.)

Verkkolaskun esittamistavat (formaatit)
Suomessa yleisimmin kiytdssi olevat laskuformaatit ovat:

*  Finvoice on pankkien yhteistyossi kehittima ja ylldpitdma verkkolaskuformaat

ti. Finvoice-sanomissa kidytetdan ISO-8859-15-merkistod.

e TEAPPSXML on TietoEnatorin luoma rakenteinen XML-teknologiaan perus-
tuva sisdlloltdan kattava esitystapa laskusanomasta. TEAPPSXML sopii kai-
kenlaisiin laskutyyppeihin ja tukee liiketoiminnan eri tarpeita. (Tieke.fi 2015.)

Sekd Finvoice- ettd TEAPPS-tiedostot loppuvat .xml-piitteeseen, ja lihes kaik-
ki Suomessa markkinoilla olevat taloushallinto-ohjelmat osaavat kisitelld jompaa
kumpaa formaattia. (Ticke.fi 2015.) Verkkolaskutiedosto on miirimuotoinen eli
rakenteinen ja se sisdltdd yleensd laskun sekd konekielisessd (*.xml) ettd luettavassa
(*.pdf) muodossa. Selaimella esitetty lasku voidaan tulostaa paperilaskuksi ja kisi-

telld perinceiselld tavalla.

Kiytinnossi verkkolaskua vilitettdessd tiytyy sovittaa yhteen koko laskutusketjun

formaatit:

Laskutusjirjestelmdin tuottama lasku => lihettivi operaattori => vastaanottava ope-

raattori => vastaanottajan taloushallinnon jirjestelma.

Kiytossd olevista erilaisista formaateista, niiden tulkinnoista tai sihkéisten jirjes-
telmien rajoituksista johtuen on mahdollista, ettd kaikki laskun tiedot eivit siirry

jarjestelmistd tai vilictdjiled coiselle oikein tai oikeissa kentissa.

Verkkolaskun vilittaminen vastaanottajalle

Verkkolaskuosoite on laskuttajan tai vastaanottajan osoite, joka mahdollistaa verk-
kolaskujen lihettdmisen ja vastaanottamisen. Verkkolaskuosoite voi olla muodol-
taan OVT-tunnus, IBAN-tunnus, Verkkolaskutili tai Verkkopalvelutunnus ja se
on padpiirteittdin kaksiosainen: Yrityksen operaattorin tunnus ja Yrityksen tunnus.

Kiytossi on eri termeji eri osoitekentille ja eri osoitemuotoja, miki voi johtaa siihen,
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ettd laskun lihettdji kirjoittaa laskulle virheellisen osoitteen, jolloin verkkolasku ei
piise perille. Operaattori voi tarjota palvelua, jolloin lasku reititetddn pddosin vas-
taanottajan Y-tunnuksen perusteella. Automaattireititys-palvelua kdyttivien toimit-

tajien ei ole vilttimitontd pyytii asiakkaidensa verkkolaskuosoitteita.

OVT-tunnus

OVT-tunnus eli organisaatioiden vilisen tiedonsiirron osapuolitunnus (standardi SFS
5748) rakentuu ISO 6523 -standardin mukaisesta Suomen verohallinnon tunnuksesta
0037, Y-tunnuksesta (8 merkkid ilman viliviivaa) sekd vapaamuotoisesta 5 merkistd,
jolla voidaan antaa organisaation alataso tai kustannuspaikka. OVT-tunnuksen koko-
naismitta on pisimmilldin 17 merkkid. OVT-tunnuksen rakenne on virallisesti mii-
ritelty mutta mikdin taho ei varsinaisesti myénni tunnuksia, vaan kukin organisaatio

muodostaa omat tunnuksensa Y-tunnuksensa perusteella. (Tieke.f1 2015.)

IBAN-tunnus

IBAN (International Bank Account Number) eli Kansainvilinen tilinumero muo-
dostuu kaksikirjaimisesta maakoodista (Suomessa FI) ja kaksinumeroisesta tar-
kisteesta sekd 14-numeroisesta perusosasta. Suomalaisen tilinumeron 5-8 merk-
kii ilmaisevat minki rahalaitoksen tilinumerosta on kyse. Esimerkiksi tilinume-
ro F12112345600000785 on Nordea pankin tili (esimerkissi vahvistettu numero
1 osoittaa, ettd kyseessi on Nordea ja esimerkiksi S-pankin tunnistaa numerosta
36). (FK 2015b, 2—4.) IBAN-tunnus pohjautuu ISO 20022 -standardiin, jonka eu-
rooppalaiset pankit ja euroalueen clearing- ja katteensiirtojirjestelmit ovat ottaneet

kayteoon (FK 2012, 3).

BIC-tunnistetieto

IBAN-tilinumeroiden yhteydessi kiytetiin BIC-tunnistetietoa. BIC (Business lden-
tifier Code) on 1SO-standardin 9362 mukainen tunnistetieto. Sitd kdytetddn esimer-
kiksi rahoituspalveluiden viestinnin ja rahansiirtojen osoitteistona. (SWIFT 2016).
BIC-rekisterid yllapitid ja hallinnoi SWIFT (Society for Worldwide Interbank Fi-
nancial Telecommunication). Se yllipitid myos rahoituslaitosten vilisti tiedonsiirto-
verkkoa sekd huolehtii tarvittavien sanomastandardien kehittimisestd ja yllipidosta.
BIC-koodi ei ole enii pakollinen kotimaan laskuilla tai maksuilla, eikd 1.2.2016
lahtien myoskdin rajat ylicedvilld SEPA-alucen laskuilla tai maksuilla (FK 2015b,
2-4.)
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Verkkopalvelutunnus

Verkkopalvelutunnus on operaattorin antama tunnus, mihin verkkolaskut vilite-

tddn. Yleensd verkkopalvelutunnus eli vilittdgjitunnus muodostuu suoraan operaat-

torin OV T-tunnuksesta.

Kuvassa 18 on havainnollistettu edellimainittuja verkkolaskutukseen liitcyvid ki-

sitteitd.

Ve r k ko | as k un v a | |ty S S O Verkkolaskunvastaanotto-osoite (BAN)

OVT-tunnus Vilittajatunnus esim. DABAFIHH

OVT-tunnus

Lahettajan perustiedot

Yrityksen nimi: ritys Oy Ab \ Y-tunnus:
Nimen taydenne ] ALV-tunnus
Osoite: soite 1 ‘ [ OVT-tunnus
Postinumero: 0oC Kotipaikka

Postitoimipaikka: | Helsink Puhelinnumer

OVT-tunnus
= organisaatioiden vilisen
tiedonsiirron osapuolitunnus

Maa: Suomi v

www-sivusto

Yhteyshenkilo

Laskutiedot
Pankkitil 1: 1BAN;|[Fi1234567890123456 ~.'.r. SFIHH | Oletus ALV: 4% v
KUVA 18.

Verkkolaskun valitys. (muokattu, Posti 2016)

Kuvassa 19 on esitetty eri vaihtochdot verkkolaskun siirtimiselle lahettdjiled vas-

taanottajalle. Verkkolaskun lihettdjin ja vastaanottajan taloushallinto- tai lasku-

tusjirjestelmien ei tarvitse tukea samaa verkkolaskustandardia. Operaattorien teh-

tivini on tarvittaessa muuntaa sanomat haluttuun muotoon. Pankit vastaanottavat

ja vilitcavic vain Finvoice-verkkolaskustandardin mukaista dataa. (Tieke 2005, 5.)
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Yritys Verkkolaskun ldhetys Verkkolaskun vastaanotto Asiakas

= BE
-kt 8

R e

KUVA 19.
Verkkolaskutuksen kokonaisprosessi. (Tieke 2005, 5)

Kuvassa 20 on havainnollistettuna kolme esimerkkii verkkolaskutusprosessista. Vaih-
toehdossa a) kummallakin yrictdjilld on oma taloushallintojirjestelma (Passeli ja Pro-
countor) ja laskut siirtyvit operaattorilta toiselle sopimusten mukaisesti. Vaihtoeh-
dossa b) Tmi Yritys A on tehnyt laskutussopimuksen Danske Bankin kanssa ja Tmi
Yrittdji B Nordean kanssa, joten laskut liikkuvat yritysten vililld Finvoicena. Vaihto-
ehdossa c) yritykselld on kiytdssd taloushallintojirjestelmd (Arkhimedes) ja vastaan-
ottajalla on sopimus Aktian kanssa. Vaihtoehdossa ¢) taloushallintojirjestelmi Arkhi-

medeksen operaattori Basware lihettdd Yritys Cin pankille laskut Finvoicena.
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Danske [P Nordea Tmi Yrittaja
bank B
Arkhimedes e €—> “—D Yritys C

KUVA 20.
Esimerkkeja verkkolaskutusprosesseista.

Liitteessi 4 on esimerkkeji verkkolaskutusohjelmista. Esimerkit osoittavat, ettd
vaihtoehtoja on paljon ja hinta vaihtelee suuresti ohjelmiston laajuuden ja moni-
puolisuuden mukaan. Samalla esimerkit osoittavat sen, ettd pienellikin investoin-
nilla voi saada kattavan verkkolaskutusohjelman kiyttd6n ja niin lisitd kilpailuetua
vastaamalla suurten yritysten vaatimuksiin saada laskut verkkolaskuina. Liitteessd
esitetyt esimerkit hintatietoineen ovat syyskuulta 2016. Hinnat voivat muuttua ja
palvelut myydiin usein erikseen lihetys- ja vastaanottopuolelle. Liitteen esimerkit
ovat valikoituneet tiedon etsinndn yhteydessi, ja ne ovat satunnaisessa jirjestykses-
si. Oppaassa on mahdollista kisitelld vain rajallinen mairi ohjelmia, silld eri vaih-

tochtoja on kymmenii.
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HUOMIOITAVAA VERKKOLASKUTUKSESSA

66

Vilitedjin asiantuntemus ja kokemus juuri verkkolaskutuksessa on tirke
Kiyttoonoton helppoudessa ja nopeudessa voi olla eroja.

Kiyton helppouteen vaikuttaa monta tekijdd, esimerkiksi kuka huolehtii asi-
akkaiden verkkolaskuosoitteiden yllipidosta (yrittdja omassa asiakasrekiste-

rissddn vai verkkolaskuvilittdjan toimesta).

Laskun liitteiden ja laskun kuvan vilitys asiakkaalle asti voi vaihdella. Osa
operaattoreista on tehnyt tiukat mairitelmit (esim. tiedoston koko, for-
maatti) hyviksymilleen liitteille. Toiset taas (esim. Apix Messaging) vilitti-

vit kaikki liitteet riippumacta siitd, tukeeko vastaanottajan operaattori niitd.

Asiakaspalvelun tavoitettavuus (suora puhelinnumero, sihképosti, chat), ri-
peys (asiat ratkaistaan nopeasti), joustavuus ja palvelun kieli ovat huor

arvoisia.

Kiyt6n kokonaiskulut kannattaa arvioida huomioiden aloitus- ja kuukausi-

kulut sekd mahdolliset maksulliset puhelinnumerot asiakaspalveluun.

Verkkolaskutukseen ja sihkoiseen taloushallintoon siirtyminen ovat eri asi-

oita. Yrityksessd voi olla kidytdssd ohjelmistot, jossa kisitellddn laskujen tie-

dot sihkoisessi muodossa, mutta itse laskut litkkuvat vield paperilla.

Verkkolaskulla voidaan nopeasti ja virheettomisti toimittaa tietoa suoraan
toimittajan jirjestelmisti vastaanottajan jirjestelmiin ja niin tehostaa

my0s vastaanottajan prosesseja.
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5. Verkkomaksaminen

Verkkoliiketoiminta on internetin mahdollistamaa liiketoimintaa; verkkoliiketoi-
mintaa on kaikki liiketoiminta, jossa kidytetidn verkkopohjaisia teknologioita asi-
akkaiden ja liikekumppaneiden palvelemiseen. Sihkéinen kaupankiynti eli verk-
kokauppa on yksi verkkoliiketoiminnan osa-alueista. Verkkokaupalla tarkoitetaan
tuotteiden ja palvelujen ostamista, myymistid ja maksamista verkossa. Verkkolii-
ketoimintaa ovat myds esimerkiksi sihkoinen asiointi ja sihkopostimarkkinointi.
(Tieke 2015, 17.) Verkko-ostoksia tehdiin niin suomalaisista kuin ulkomaisistakin

verkkokaupoista.

Verkkomaksaminen on sihkéinen tapa maksaa verkko-ostoksia. Kivijalkaliikkeessd
ostokset maksetaan kassalla, verkkokaupassa maksulomakkeella tilauksen yhteydes-
sd. Verkkokauppiaan kannalta verkkokaupassa tarjottavien maksutapojen valintaan
vaikuttavat mm. kustannukset seki erilaiset tilitysmallit ja tilitysajat (Tieke 2015,
71). Verkkokauppias joutuu myds pohtimaan miten integroida verkkokauppa yri-

tyksen talous- ja materiaalihallintojirjestelmiin (Lahti & Salminen 2014, 88).

Suomessa maksupalveluja saavat tarjota ne joilla on Finanssivalvonnan mydntimi
maksulaitoksen toimilupa. Maksupalveluita tarjoavia toimijoita on Finanssivalvon-
nan maksulaitosrekisterissi syyskuussa 2016 49 kappaletta (Finanssivalvonta 2016).
Tihidn on palveluntarjoajista valittu Nets Oy, Paytrail Oyj, Maksuturva Group Oy
ja Checkout Finland Oy. Palveluntarjoajien valinnan perusteena on niiden tunnet-

tavuus sekid mahdollisuus kattavaan tiedonsaantiin internet-sivustoilta.

Verkkokaupan maksupalvelussa voidaan tarjota verkkokaupan asiakkaille useita erilai-
sia maksutapoja, joista asiakas voi valita itselleen sopivan maksutavan. Suomessa verk-
ko-ostoksia maksetaan verkkopankkimaksuina, korttimaksuina, laskulla, postienna-

kolla, virtuaalisilla lompakoilla ja -tileilld sekd mobiilimaksuina (Tieke 2015, 74).

5.1 Maksutavat

Suosituimmat suomalaisten verkossa kidyttimit maksutavat on esitetty kuviossa 2.
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KUVIO 2.
Maksutavat Suomessa (E-commerce in the Nordics 2015, muokattu).

Vuoden 2014 lopussa suosituimmat suomalaisten kiyttimit maksutavat verkossa
olivat korttimaksu, lasku ja verkkopankkimaksu. Verrattuna vuoteen 2013 laskul-
la maksamisen ja verkkopankkimaksujen osuudet ovat pysyneet samalla tasolla.
Korttimaksut ovat menettineet osuuttaan muutamalla prosenttiyksikolld ja PayPa-
lin (eBayn omistama maksujenvilitysjirjestelmi, jota kiytetdin yleisesti verkkokau-
poissa) tai muiden vastaavien virtuaalitilien osuus on vastaavasti hieman noussut.
(E-commerce in the Nordics 2015.) Tuorein E-commerce in the Nordics -julkaisu

16ytyy postnord.com-sivustolta.

5.1.1 Korttimaksu

Korttimaksamiseen liittyy useita eri toimijoita. Tarjolla on erilaisia maksukortteja,

jotka perustuvat erilaisiin maksukorttijirjestelmiin.

Kortin liikkeellelaskija eli kortinantaja (issuer) voi olla pankki tai muu kortteja liik-
keelle laskeva organisaatio. Kortin litkkeellelaskija vastaa omien korttiensa jakelusta,
elinkaaresta, niilld tehtyjen ostosten veloittamisesta kortinhaltijan tililtd sekd mii-
rittdd omien korttiensa kdyttdehdot. Jos kortin litkkeellelaskija itse ei toimi tilitedji-

ni, sen on sovittava toisen tilittdjin kanssa tapahtumien vilittimisestd. (FkL.fi 2015.)
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Maksunsaaja tekee tilittdjin eli korttitapahtumien vastaanottajan (acquirer) kanssa
kauppiassopimuksen korttitapahtumien hyvityksesti seki aineistojen vastaanottoon
ja kisittelyyn liittyvistd asioista (Fkl.fi 2015). Varmennuspalvelun avulla maksun-
saaja tarkastaa kortin tiedot ja ettd korttiin liitetylld tililld on riiccavd kiyttovara
tavaran tai palvelun maksamiseen ja varaa katteen. Online-varmennuksella edelld

mainitut tiedot tarkastetaan reaaliaikaisesti. (Fkl.fi 2015.)

Reitittijd reitictdd edelleen varmennuskyselyn asianomaiselle kortinantajalle ja saa-
dun vastauksen takaisin pyytéjille sekd maksutapahtumat edelleen maksunsaajalta
tapahtumien vastaanottajalle eli tilitedjille. Yhdelld varmennuksella voi olla useita
reitittdjid. Reitittdjand voi toimia reitityspalvelua tarjoava palvelukeskus, tilittdjd tai

kortin liikkeellelaskija. (Fkl.fi 2015).

Etimyynnissi eli verkkokaupassa maksutapahtumat on aina varmennettava. Kaup-
piassopimuksessa kauppias sitoutuu myés kiyttimiin todentamispalvelua. (Nets
2015.) Todentamispalveluja ovat mm. MasterCard SecureCode ja Verified by Visa,
joissa maksutapahtuman molemmat osapuolet, ostaja ja kauppias, todennetaan os-
tohetkelld. Kauppias voi varmistua maksukortilla verkossa maksavan asiakkaan
tunnistamisesta maksukortin mydntidneen pankin toimesta. Asiakas voi tehdi os-
toksia turvallisesti MasterCard-korteilla niiden verkkokauppiaiden sivuilla, joilla on
MasterCard SecureCode -tunnus ja Visa-korteilla niilld sivuilla, joilla on Verified by
Visa -tunnus. Tunnukset varmistavat, ettd kauppias on liittynyt mukaan todenta-
mispalveluun ja ettd korttimaksuja voi kyseisen kauppiaan palveluissa kiyttdd tur-
vallisesti. (Fkl.fi 2015.)

Todentaminen tapahtuu siten, ettd asiakas maksutilanteessa tunnistautuu henkilo-
kohtaisilla pankkitunnuksillaan tai erilliselld pankista saadulla tunnuksella. Syote-
tyt tiedot, kuten pankkitunnukset, eivit vility kauppiaalle, kauppias saa vain vah-

vistuksen tunnistuksen onnistumisesta myyntiluvan muodossa. (Korttiturvallisuus
2015.)

Maksukorttijarjestelmat

Neljin osapuolen maksukorttijirjestelmassd kortin liikkeellelaskija tekee sopimuk-
sen kortinhaltijan eli maksajan kanssa ja kauppias eli maksunsaaja tekee sopimuksen
tilicedjan kanssa kauppiaan maksupiitteelld suoritettavien maksutapahtumien vas-

taanottamisesta. Tilittdjd veloittaa palvelustaan kauppiaalta ns. MSC-palvelumak-
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sun (Merchant Service Charge). Neljin osapuolen maksukorttijirjestelmissi pank-
kien viliset palkkiot maksaa tilicedji kortin liikkeellelaskijalle. Toimituspalkkioista
voidaan sopia monenvilisesti pddtdkselld, joka sitoo kaikkia maksukorttijirjestel-
miin osallistuvia maksupalveluntarjoajia; tillsin kyseessd on monenvilinen toimi-
tuspalkkio eli MIF (Multilateral Interchange Fee). Neljin osapuolen jirjestelmid ovat
esimerkiksi Visa ja MasterCard. (Fkl.fi 2015.)

Tilicedjd ja kortin liikkeellelaskija maksavat palkkion korttijirjestelmille, esimerkik-
si Visalle tai Mastercardille. Korttijirjestelmd taas maksaa palkkion liikkeellelaski-
jalle korttien liikkeelle laskemisesta. (Lassila 2014.)

Palkkio korttien Palkkio
korttijarjestelmalle

liikkeelle laskemisesta

Palkkio
korttijarjestelmalle

Multilateral

toimituspalkkio MIF
Inter-Change Fee T

Kortin- MSC-palvelumaksu

haltijamaksut Merchant Service
Charge

KUVA 21.
Neljan osapuolen maksukorttijarjestelma. (FkL.fi 2015). Muokattu.

Euroopan parlamentti on maaliskuussa 2015 hyviksynyt sdinnét, joissa miirite-
tidn enimmaistasot siirtohinnoille, joita pankit veloittavat kauppiailta asiakkaiden
maksukorttimaksuista. Sidnnot koskevat sekd rajanylicedvid eted kotimaisia kortti-
maksuja ja niiden tarkoituksena on pienentid kortin kiyttdjille aiheutuvia kustan-

nuksia. Siirtopalkkion, eli MIFin, enimmiismiiriksi on sovittu 0,2 % tapahtuman
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arvosta maksettaessa debit-kortilla, ja 0,3 % tapahtuman arvosta maksettaessa cre-

dit-kortilla. (Euroopan parlamentti 2015.)

Maksukortti

Credit-kortti on kortti, jonka avulla kortinhaltijalle mydnnettyi luottoa kiytetdin
tavaroiden ja palveluiden maksamiseen. Credit-kortit ovat yleis- tai erityisluotto-
kortteja. Jos mydnnetty luotto on korotonta ja ostot maksetaan kokonaisuudessaan
laskutuskerroittain, on kyseessd maksuaikakortti. Yleisluottokortti on kortti, jota
sen haltija voi kiyttdi kortin hyviksyvissi myyntipisteissi. Myyntipisteiden toimi-
alaa ei ole rajattu. Erityisluottokortti on kortti, jonka kelpoisuus on rajoitettu tiet-

tyihin myyntipisteisiin. (Fkl.fi 2015.)

Debit-kortti on pankin asiakkaalleen mydntdmi kansainviliseen kiyttoon tarkoi-
tectu sirullinen maksukortti. Kortti on liitetty asiakkaan pankkitiliin. Yhdistelmi-
kortissa taas on kahden tai useamman maksusovelluksen eli maksutavan kiytts-
mahdollisuus, esimerkiksi Visa tai MasterCard credit/debit-yhdistelmikortit. (Fkl.f

2015.) Kuvassa 22 on esitelty maksukorttiin merkittyji tietoja.

pankin nimi kortin numero (credit) [ tiliita vai luotolta? magneettiraita ﬁhtkekysﬂedouos menee
ukkaan

OY Pankki AB CREDIT/DEBIT

1 5678 1234 5678 ))))

MONTH/YEAR

oo P o217

Matti Virtanen

—_—
VISA

1ahimaksamisen
ymboli

s
Kortinhaltijan nimi Juottoyhtion nimi Kortinhaltijan allekirjoitus kortin debit-numero

234 5678 1234 5678

KUVA 22.
Maksukortti tutuksi (peda.net 2016)

Kauppiassopimus

Kauppiassopimus mahdollistaa korttimaksujen vastaanottamisen. Sopimuksella
kauppias sitoutuu hyviksymiin sopimuskumppanin liikkeelle laskemat maksukor-

tit maksuvilineind ja maksamaan sopimuksessa miiritellyt korvaukset maksukor-
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tilla tehdyistd kaupoista. Korttitapahtumien vastaanottaja sitoutuu sopimuksessa
hyvittdimidin maksun vastaanottajaa, kauppiasta, korttimaksuista eli maksamaan
saatavien piadomamairin kauppiaalle. Maksuvelvollisuus ei ole sidottu kortinhalti-
jan maksukykyyn. (Wuolijoki 2013, 656.)

Kauppiassopimuksella (linkin esimerkki Nets) verkkokauppias sitoutuu tiettyihin
turvallisuusvelvoitteisiin. Sopimuksessa miaritellian myos verkkokauppiaan vastuu
maksukortin vidrinkiytedtapauksissa. Verkkokauppias ei vastaa varastetulla, vii-
rennetylli tai katteettomilla maksukorteilla tehdyistd maksutapahtumista. Vastuu-
vapautus kuitenkin edellyttdd, eted korttimaksua tehtdessi kortinhaltija on onnis-
tuneesti tunnistettu todennuspalvelua kdyttimilld. Asiakaspalautusten yhteydessi
on huomioitava, ettd kauppiassopimuksen mukaan hyvitystapahtuma on tehtivi

samalle korttinumerolle kuin miltd veloitus on tehty. (Nets 2015.)

5.1.2 Lasku

Yksinkertaisin maksutapa on myynti omalla laskulla. Verkkokauppiaan laskuttaes-
sa omalla laskulla, ostetut tuotteet voidaan toimittaa maksun jilkeen. Asiakas tekee
tilauksen verkkokaupassa ja saa maksutiedot laskun maksamista varten joko verkko-
sivulla tai sihkodpostilla. Verkkokauppias toimittaa tilatun tuotteen vasta asiakkaan
maksettua laskun, jolloin viltetidn kauppiaan luottotappioriski. Laskutuksesta ai-

heutuu kuitenkin verkkokauppiaalle manuaalista tyotd. (Lahtinen 2013, 276.)

Lasku voidaan toimittaa myds tilauksen mukana, jolloin kyseessi on jilkilaskutus.
Jilkilaskutus on asiakkaan kannalta riskiton maksutapa; hin voi kiistatilanteessa
jaccdd laskun maksamatcta. Kauppiaan nikokulmasta ongelmana on luottotappio-
riskin jadminen verkkokaupan kannettavaksi, my6s rahoituspidoman tarve kasvaa.
Omalla laskulla myymisessi on myds vairinkiytosten riski; verkkokaupasta voi-
daan tilata tavaraa viirilld tai toisen henkilén henkildtiedoilla. Viirinkiytoksid voi-
daan ehkiistd kiyttdmailld asiakkaan tunnistamista verkkopankkitunnusten avulla.
(Lahtinen 2013, 276.)

Rahoitusyhtiot tarjoavat verkkokaupoille erilaisia maksujirjestelmid, joissa saatava
siirtyy rahoitusyhtiolle. Rahoitusyhtio tilittdd maksun verkkokauppiaalle. Maksun
seuranta, mahdollinen periminen ja luottoriski jidvit rahoitusyhtislle. Asiakkaan
kannalta lasku rahoitusyhtion kautta mahdollistaa mm. maksamisen laskulla yhdes-

si erdssi tai osamaksulla. (Lahtinen 2013, 277.)
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5.1.3 Verkkopankkimaksu

Verkkopankki on pankin asiakkailleen tarjoama palvelukokonaisuus, jonka kautta
asiakas voi kiyttdd pankkipalveluja tai niihin liittyvid muiden palveluntarjoajien
verkkopalveluita. Verkkopankkimaksu on palvelu jolla asiakas voi maksaa verkko-
ostoksiaan suoraan pankkitililtddn oman verkkopankkinsa vilitykselld. (Alhonsuo
ym. 2012, 272.)

Verkkopankin kidyttdjitunnukset ovat maksuviline aivan kuten maksukorttikin.
Kiytedjatunnukset muodostuvat asiakastunnuksesta, salasanasta ja maksutapah-
tumakohtaisista tunnusluvuista. Pankin myontimii kiyttdjatunnuksia saa kdycedd
vain sopimusehtojen mukaisesti. Tunnuksia kiytetddn verkkopankkiasiointiin, asi-
akkaan tunnistamiseen ja ostosten maksamiseen pankin hyviksymissi verkkopal-
veluissa. Tunnistamisen tai ostosten maksamisen yhteydessi kiyttiji ohjataan tun-
nukset myontineen pankin sivuille; kiyttdjitunnukset sydtetddn siis aina pankin

tarjoamille verkkosivuille. (Finanssivalvonta 2015.)

Verkkopankkilinkki on pankkien yhteisesti standardoima. Verkkopankkilinkki
yhdistid verkkopankkia kiyttivin asiakkaan ja palveluntarjoajan verkkopalvelun.
Linkki sisdltdd tiedot joiden avulla palveluntarjoaja voi kohdistaa linkin oikeaan
tapahtumaan. Tietoliikenne pankin ja palveluntarjoajan vililld on salattu, eli ulko-

puoliset eivit nie tietoja eivitkd voi muuttaa niitd. (Fkl.fi 2015.)

Verkkokauppias saa verkkopankkimaksun kiyttd6nsi tekemilld sopimuksen suo-
raan pankkien kanssa. Pankkeihin on avattava tili maksujen vastaanottamista var-
ten. Verkkopankkimaksamisen aloitus-, kuukausi- ja tapahtumakohtaiset maksut
vaihtelevat pankeittain. Suoraan pankin kanssa tehdyissi sopimuksissa rahat tilite-
tddn kauppiaalle vilittomisti maksun jilkeen. Vaihtoehtoisesti verkkokauppias voi
tehdi sopimuksen maksupalveluntarjoajan kanssa jolloin verkkokauppias saa yhdel-
ld keskitetylld sopimuksella kiyttoonsd kaikkien pankkien verkkopankkimaksut.
Rahat tilitetdiin maksupalveluntarjoajan miirittelemilli viiveelld verkkokauppiaan

yhdelle pankkitilille. (Lahtinen 2013, 273-274.)

Verkkokauppiaan on huomioitava, ettd verkkopankkimaksu on mahdollinen mak-
sutapa vain kotimaisille asiakkaille, niille joille on tili suomalaisessa pankissa ja pan-
kin verkkopankkitunnukset kiytdssidn. Jos verkkokaupassa halutaan palvella myos
ulkomaisia asiakkaita, maksutavaksi on tarjottava myos esimerkiksi maksukortteja

tai PayPalia. Esimerkiksi BZT Fashion AB on ruotsalainen verkkokauppa, joka tar-
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joaa ulkomaalaisille asiakkailleen palveluja maakohtaisilla internet-sivustoilla, suo-
malaisia asiakkaita palvellaan osoitteessa www.boozt.com/fi. Ratkaisu mahdollistaa

suomalaisten verkkopankkimaksujen tarjoamisen maksutapana. (Boozt 2015).

EU:ssa pohditaan EU:n laajuisten verkkopankkimaksujen toteuttamista, jota varten
Euroopan pankkiviranomainen on kehittinyt MyBank-varmistuksen. Verkkokaup-
paan lisdteavilld uudella maksutavalla kuluttajat voivat maksaa eurooppalaisen verk-
kokaupan tuotteita kotimaisilla verkkopankkitunnuksillaan. Kuluttajan ei tarvitse
MyBankilla maksaessaan antaa maksukorttitietojaan ulkomaiselle verkkokaupalle
tai muille ulkopuolisille. (Tieke 2015, 73-74.) Syyskuussa 2016 MyBank-varmistus-

ta ei ole vield saatavissa Suomessa toimiville pankeille.

5.2 Verkkomaksamisen integrointi yrityksen taloushallintoon

Tavarakaupassa verkkokauppa integroidaan yrityksen logistiikkajirjestelmiin va-
rasto-, tilaus- ja toimitustapahtumien piivictimiseksi. Palvelukaupassa riiccdd, ectd
myynti kirjataan manuaalisesti pankin tiliotteilta maksuperusteella. Maksuperus-
teisuus oikaistaan kuukausittain suoriteperusteeksi kirjaamalla kuun aikana mak-
setut ja seuraavan kuun aikana toimitettavat myynnit ennakkomaksuiksi. Verk-
kokauppa voidaan integroida my®és yrityksen myynnin jirjestelmdin ja myyntires-
kontraan. (Lahti & Salminen 2014, 88.)
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Myyntitapahtuma
verkkokaupassa

Viitesuoritukset verkkokauppiaan
pankkitilille

Myyntitapahtuma
tilaukseksi

Myyntitapahtuma Myyntireskontrassa kuitataan
myyntireskontraan avoimet laskut viitesuoritusten
avoimeksi laskuksi avulla

KUVA 23.
Verkkokaupan integrointi yrityksen taloushallintoon.

Myyntitapahtumat siirtyvit automaattisesti myyntijirjestelmiin tilauksiksi. Tehty
kauppa siirretdin myyntireskontraan avoimeksi laskuksi, joka voidaan kuitata auto-
maattisesti verkkokauppiaan pankkitilille saapuneen viitesuorituksen avulla. (Lahti
& Salminen 2014, 88—89.)

Yrityksen maksuliikenne tarkoittaa maksutapahtumien vilitystd pankkien ja yri-
tyksen taloushallintojirjestelmien vililld sekd maksutapahtumien kisittelyi talous-
hallintojirjestelmissd. Pankki kerdi yritykseen sisidnpiin tulevat maksut piivikoh-
taisesti yhteen ja vilictdd tiedot tiliotteilla ja viitemaksutiedostoina yritykselle. Saa-
puvat maksut kuitataan yrityksessi avoimia tapahtumia vastaan. Maksuliikennetti
hoidetaan taloushallintojirjestelmien omilla Banking-moduuleilla tai Middleware-
ohjelmistoilla, jotka ovat erillisid rahaliikenteen hallintaan kiytettyji ohjelmistoja.
Middleware-ohjelmistoja tarjoavat Suomessa esimerkiksi OpusCapita ja Basware.
Maksuliikennejirjestelmin tai -moduulin tarkoitus on toimia vilittdjind pankkien
ja taloushallinto-ohjelmistojen vililld; se mm. vilittdd pankista taloushallintojir-

jestelmiidn tiliote-, viitesuoritus- ja valuuttakurssitietoja. (Lahti & Salminen 2014,
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116-117). Vilitason sovelluksiksi (middleware) lasketaan kaikki tietojirjestelmi-
komponentteja yhdistivit ohjelmistot, kuten web-palvelimet, sovelluspalvelimet ja

integraatiotyokalut.

5.3 Keskeiset maksupalvelutarjoajat Suomessa

T4hin oppaaseen valitut maksupalveluntarjoajat, Paytrail Oyj, Maksuturva Group
Oy ja Checkout Finland Oy, hallitsevat kotimaisia alan markkinoita ja ne kiyttivit
Nets Oy:n palveluita korttimaksujen kisittelyyn (Tieke 2015, 76). Suomessa mak-
supalveluja saavat pddsdintoisesti tarjota ne, joilla on Finanssivalvonnan myéntimi

maksulaitoksen toimilupa. (Finanssivalvonta 2015).

Finanssivalvonnan maksulaitosrekisterin mukaan Nets Oy on maksupalveluja tar-
joava kotimainen muu maksulaitos, jonka tarjoamia palveluita ovat maksutapahtu-
mien toteuttaminen, maksutileihin liictyvit palvelut, maksuvilineiden liikkeeseen-
lasku ja tapahtumahyvitys. Paytrail Oyj ja Maksuturva Group Oy ovat kotimaisia
muita maksulaitoksia, joiden tarjoamia palveluita ovat maksutapahtuman toteut-
taminen. Checkout Finland Oy on oikeushenkils, jonka toiminnan perusteena on

paidtds maksupalvelujen tarjoamisesta ilman toimilupaa. (Finanssivalvonta 2015).

Nets Oy

Nets Oy, myshemmin Nets, tarjoaa kauppiaille mm. maksutapahtumien vilitys-
ja tilityspalveluita. Maksukorttien vastaanottopalveluun kuuluvat maksukorttien
varmennus-, vastaanotto- ja tilityspalvelut. Korttimaksujen vastaanotto edellyttdi
kauppiassopimuksen tekemisti. Verkkokauppa on etimyyntii, joten sovellettava so-
pimus on etdmyynnin korttitilityspalvelusopimus. Nets tilictdd mm. Visa- ja Mas-
terCard-korttien debit- ja credit-korttitapahtumia sekd Visa Electron- ja Maestro-
tapahtumia. Nets tarjoaa myds korttimaksutapahtumien ja varmennustapahtumien
reitityspalvelua, erillisestd sopimuksesta myds American Express korttitapahtumille.

(Nets 2015.)

Kauppiaan tulee toimittaa maksutapahtumat Netsille viipymairted, kuitenkin vii-
meistdin kolmen (3) pankkipiivin kuluessa ostotapahtumasta. Nets ohjaa mak-
sut tilityksistd kauppiassopimuksessa miiriteltyjen tietojen perusteella kauppiaan
ilmoittamalle pankkitilille. Ecimyynnin osalta tilitysaika on viisi (5) pankkipdivii.

Tilitysaika lasketaan siitd pankkipdivistd, jolloin Nets on vastaanottanut maksu-
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tapahtuma-aineiston. Tilitykset maksetaan viitteellisind suorituksina kauppiaan il-

moittamalle tilille provisiolla vihennettyni. (Nets 2015.)
Kauppiassopimuksessa valitaan tilitystapa, joka voi olla

e viitteellinen piivikohtainen tilitys, jolloin viite koostuu liiketunnuksesta, mak-

supdivimiiristi ja tarkisteesta,

* liiketunnusviitteellinen erictilitys, jolloin viite koostuu liiketunnuksesta, erinu-

merosta ja tarkisteesta,

e provisioviitteellinen eritilitys, jolloin viite koostuu erdnumerosta, provisiomai-

ristd ja tarkisteesta, tai

e bructotilitys, jossa korttimaksutapahtumat tilitetdin tdysimédiriisini ja palvelu-

maksu veloitetaan erikseen kerran kuussa. (Nets 2015.)

Tilityserd koostuu aina yhdestd korttityypistd, esimerkiksi kaikki Visa credit-kor-
teilla tehdyt korttimaksut kootaan yhteen tilityserdin. Piivikohtaisessa tilitysta-
vassa kaikki tilityserit kootaan liiketunnuskohtaisesti yhdeksi maksusuoritukseksi.
Nets antaa verkkokauppiaalle yksiloivin liiketunnuksen kauppiassopimuksen sol-

mimisen yhteydessi. (Nets 2015.)

Maksutapahtumista veloitetaan kulloinkin voimassa olevan hinnaston mukainen

provisio. Perittivin provision miiri vaihtelee korttityypin mukaan. (Nets 2015.)

Paytrail Oyj

Paytrail Oyj, my6hemmin Paytrail, hoitaa yli 10 000 verkkokaupan ja verkkopal-
velun maksuliikenteen. Yritys on osa Nets konsernia. Paytrailin keskeiset palvelut
sekd hinnasto lokakuussa 2015 on esitetty liitteessd 5. Paytrailin palvelussa tarjotaan
maksutapoina kaikkien suomalaisten pankkien verkkopankki-maksut, korttimak-
sut, laskulla maksamisen seki PayPal ja Paytrail-tili. Collector-laskun ja -osamaksun
myontid Collector Bank AB:n Suomen sivuliike, Jousto-kuluttajaluoton DFC Nor-
dic Oy seki Klarna-laskun ja -tilin Klarna AB. (Paytrail 2015.)

Verkkokauppias solmii palvelun kiytdsti toistaiseksi voimassa olevan sopimuksen.
Palvelun kiytdsti veloitetaan kuukausimaksu. Kuukausimaksun lisiksi onnistuneis-

ta maksutapahtumista veloitetaan hinnaston mukainen transaktiomaksu. Jos mak-

Digitalous - Opas sahkaisen taloushallinnon kayttodnottajille 77


https://www.paytrail.com/

sutapahtuma hyldtdin esimerkiksi siitd syystd, ettd asiakkaan maksukortilla ei ole

katetta, ei verkkokauppiasta veloiteta hylitystd maksutapahtumasta. (Paytrail 2015.)

Korttimaksuista peritddn transaktiomaksun lisiksi provisio. Klarna-laskun ja -ti-
lin kaytostd veloitetaan lisiksi maksu Klarnan hinnaston mukaan. Kuukausihin-
taan sisiltyy Kauppiaspaneeli jonka avulla kauppias voi seurata maksuja ja tilicyk-
sid. Kauppiaspaneelista verkkokauppias voi my6s ladata kirjanpitoraportit. Erikseen
hinnoiteltuna lisipalveluna Paytrail tarjoaa mm. automatisoitua kirjanpitorapor-
tointia ja maksunpalautusta. Maksunpalautus on Kauppiaspaneelin kautta mahdol-
linen debit- ja credit-korttimaksuilla sekd Joustorahalla tehdyille maksuilla kahdek-
san (8) pdivin aikana tilauksesta ja Collector-maksuilla 13 péivin sisilld laskun hy-

viksymisestd. (Paytrail 2015.)

Kun asiakas maksaa verkko-ostoksensa, maksu siirtyy ensin Paytrailin asiakasva-
ratilille. Maksut tilitetddn kauppiaan pankkitilille koontitilityksend kerran pank-
kipdivissd. Verkkopankkimaksut tilitetddn yhden (1) pankkipiivin tilitysviiveelld.
Maksukorteilla sekd Joustorahalla tehdyt maksut tilitetddn kauppiaalle 10 pankki-
pdivin ja Collector-maksut 15 pankkipdivin tilitysviiveelld. (Paytrail 2015.)

Paytrail tarjoaa lisimaksusta my6s mahdollisuuden verkkokaupan automatisointiin.
Koko verkkokaupan prosessi, alkaen asiakkaan tilaustiedoista aina kirjanpidossa ti-
lidityihin maksusuorituksiin saakka, voidaan automatisoida. Paytrailin tarjoama
maksupalvelu on saatavilla yleisimmin kiytossi oleviin verkkokauppaohjelmistoi-

hin eli verkkokauppa-alustoihin. (Paytrail 2015.)

Maksuturva Group Oy

Maksuturva Group Oy:n, myshemmin Maksuturva, keskeiset palvelut ja hinnas-
to lokakuussa 2015 on esitetty liitteessd 5. Verkkokauppias solmii palvelun kiytos-
td toistaiseksi voimassa olevan sopimuksen. Maksutavoista ovat saatavilla kaikki-
en suomalaisten pankkien verkkopankkimaksut, korttimaksut, laskulla maksami-
nen ja PayPal. Verkkokauppias voi valita valmispaketin; eMaksut, eMaksut Laaja,
Maksuturva Basic, Maksuturva Gold, tai koota tarjottavista palveluista haluaman-
sa kokonaisuuden, jonka hinnoitteluun vaikuttaa my6s verkkokauppiaan arvioima

myyntivolyymi. (Maksuturva 2015.)
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Hinnastossa ilmoitettu hinta verkkopankkimaksuille on voimassa kun verkkokau-
palla on kiytossi kaikkien pankkien verkkomaksupainikkeet seki Maksuturvan
Alykis Lasku, Erimaksu ja Yrityslasku. Hinta edellyttii myos, etti Maksuturva on
verkkokaupan ainoa maksupalveluntarjoaja. Korttimaksujen osalta hinta on voimas-
sa kun Maksuturva on verkkokaupan ainoa korttimaksuja tarjoava palveluntarjoaja
ja verkkokaupalla on kiytossddn korttimaksujen lisiksi myds pankkien verkkomak-
supainikkeet Maksuturvan kautta. Ilmoitettu hinta sisiltdd kaikki maksuliikenteen

kulut, korttiyhtidt eivit veloita verkkokauppiasta erikseen. (Maksuturva 2015.)

My6s Maksuturvan tarjoamien Alykkiin Laskun ja Erimaksun hinta sisiltii kaik-
ki maksuliikenteen kulut eiki rahoitusyhtié Lindorff Invest Oy peri verkko-kaup-
piaalca erillisid maksuja. Maksuturva tilictdid maksut verkkokaupalle. Hinnat Svea-
WebPay Laskulle, SveaWebPay Osamaksulle ja Yrityslaskulle B2B myyntiin sisil-
tivit myds kaikki maksuliikenteen kulut. Rahoitusyhtioni toimii Svea Rahoitus
Oy. Maksuturva tilittid maksut verkkokaupalle. Resurs Bankin maksutapojen kiyt-
t0 Maksuturvan kautta edellytedd erillistd sopimusta Resurs Bankin kanssa. Re-

surs Bank tilittdd maksut suoraan verkkokaupan tilille omien sidntojensd mukaan.
(Maksuturva 2015.)

Korttimaksujen osalta Maksuturvan kanssa voidaan myos tehdd sopimus ainoastaan
korttimaksujen vilittimisestd. Tillsin Maksuturva ei tilitd korttimaksuja verkko-
kauppiaalle, vaan verkkokauppiaan on tehtdvi erillinen sopimus Nets Oy:n kanssa
korttimaksujen tilittimisestd. Erillisestd sopimuksesta Netsin kanssa Maksuturva

vilictdd myos American Express-korttimaksuja (Maksuturva 2015.)

Kauppiaan rahanpalautustydkaluilla hoidetaan verkkokaupan rahanpalautukset
kiytetystd maksutavasta rijppumatta. Palautuksista koituvat kustannukset lasku-
tetaan verkkokaupalta jilkikidteen. Kauppiaan rahanpalautustyokaluilla ja verkko-
ostajan palvelukanavalla rahanpalautukset tehddin automatisoidusti maksutavasta
riippumatta. Maksutapahtumakohtainen hinta lisdtddn jokaisen maksutapahtu-
man osalta kiytetyn maksutavan tapahtumakohtaiseen hinnoitteluun. (Maksutur-
va 2015.)

Verkkokauppiaan valittavissa on useita erilaisia tilicysmalleja:
*  koontitilitys kerran kuukaudessa,

*  koontitilitys kerran viikossa,
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*  koontitilitys kerran piivissi,
* tapahtumakohtaiset tilitykset kerran piivissi ostoskorikohtaisella viitteelld,
*  maksutapahtumapalkkioiden laskutus jilkikiteen eli bruttotilitys ja

*  multivendor-tilitykset usealle eri pankkitilille. (Maksuturva 2015.)

Checkout Finland Oy

Checkout Finland Oy, myshemmin Checkout, on Osuuspankin omistama maksu-
jenvilitykseen erikoistunut yritys. Checkoutin tarjoamat maksutavat ja lokakuussa
2015 voimassa oleva hinnasto on esitetty liitteessd 5. Checkout tarjoaa maksuta-
voiksi kaikkien suomalaisten pankkien verkkopankkimaksut, korttimaksut, laskul-
la maksamisen, PayPalin, mobiilimaksamisen ja ennakkotilisiirron. Verkkokauppi-
as voi ottaa verkkopankkipainikkeet kdyttoon myos omilla pankkien kanssa teke-
millddn sopimuksilla, tillsin Checkoutin palvelu hinnoitellaan tapauskohtaisesti.

(Checkout 2015.)

Tarjottavan Everyday-laskun my6ntia OPR-Vakuus Oy, Jousto-kuluttajaluoton
DFC Nordic Oy sekd Collector-laskun ja -osamaksun Collector Bank AB:n Suo-
men sivuliike. Maksutavat on koottu valmiiksi hinnoiteltuihin palvelupaketteihin:
Starttipaketti, Pankkipaketti ja Laajapaketti. Maksunpalautukset ovat mahdollisia
kaikilla maksutavoilla. (Checkout 2015.)

Checkout tilittii asiakkaiden maksamat suoritukset edelleen verkkokauppiaan il-
moittamalle Suomessa toimivan pankin tilille. Tilitys tapahtuu aina kolme pdivii
kohdeviikon jilkeen, esimerkiksi maksutapahtumat 1.—7. pdivi tilitetddn 10. pdivi.
(Checkout 2015.)

Checkoutin maksupalvelu on yhteensopiva useimpien kotimaisten verkkokauppa-
alustojen kanssa. Checkout tarjoaa verkkokauppiaalle myds Checkout Extranetin,
palvelun jonka kautta verkkokauppias voi tarkastaa maksutapahtumiaan, selailla ti-

litysraporttejaan ja hallinnoida maksutapahtumiaan. (Checkout 2015.)
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54  Yhteenveto keskeisten maksupalveluntarjoajien palveluista

Valittaessa maksupalveluntarjoajaa keskeisid palveluja ovat tarjottavat maksutavat,
maksunpalautus, tilitysmallit, raportointi ja mahdollisuudet integroida verkkokaup-

pa yrityksen taustajirjestelmiin.

Paytrail, Maksuturva ja Checkout tarjoavat kaikki tihin tuctkimukseen valitur mak-
sutavat: korttimaksun, laskun ja verkkopankkimaksun. Kaikki toimijat tarjoavat
korttimaksut Visa- ja MasterCard-korteilla. Paytrail tarjoaa myds korttimaksut
JCB- ja Diners-korteilla ja Maksuturva korttimaksut American Express- eli Amex-
kortilla. Kaikki toimijat tarjoavat maksutapoina myos laskun. Laskulla maksamisen

osalta maksupalveluntarjoajat tarjoavat laskuja rahoitusyhtididen kautta.

Myos kaikkien suomalaisten pankkien verkkopankkimaksut kuuluvat sekd Paytrai-
lin, Maksuturvan ettd Checkoutin valikoimiin. Verkkopankkimaksujen osalta on
huomioitava, ectd LihiTapiolan verkkopankkimaksu yhdistyi 24.10.2015 S-Pankin
verkkopankkimaksun kanssa, vaikka se vield 22.10.2015 mainitaankin maksupal-
veluntarjoajien valikoimissa ja hinnastoissa erillisend verkkopankkimaksuna. Kaik-
ki maksupalveluntarjoajat tarjoavat tyokalut maksunpalautuksiin kaikilla maksu-

tavoilla.

Tilityksien osalta Paytrail tarjoaa koontilityksen kerran pdivissi ja erilaisia mahdol-
lisuuksia verkkokaupan automatisointiin. Maksuturva tarjoaa useita eri vaihtoehtoja
tilityksiin ja raportointiin. Checkoutin tarjoaa tilitykset kerran viikossa ja raportin

tilityksistd verkkokauppiaan sihkopostiin.

Tilityksien osalta on huomioitava my®s verkkopankin, korttimaksujen tilittdjin ja
rahoitusyhtién tilitysaika maksupalveluntarjoajalle. Ainoastaan Paytrail ilmoittaa

internet-sivullaan suoraan tilitysviiveen verkkokauppiaan tilille.

Netsin kauppiassopimuksen mukaan kauppiaan, eli tissi tapauksessa kauppiaan
kiyttimin maksupalveluntarjoajan, tulee toimittaa korttimaksutapahtumart Netsil-
le viimeistidn kolmen (3) pankkipiivin kuluessa ostotapahtumasta. Etimyynnin
osalta Netsin tillitysaika on viisi (5) pankkipdivii; cilitysaika lasketaan siitd pank-

kipdivisti, jolloin Nets on vastaanottanut maksutapahtuma-aineiston. (Nets 2015.)

Tilitykset korttimaksuista ovat siis maksupalveluntarjoajan tililld aikaistaan kuuden

(6) ja viimeistddn kahdeksan (8) pankkipdivin kuluessa. Esimerkiksi jos asiakas on
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maksanut verkko-ostoksen maksukortilla maanantaina 19.10.2015, maksupalvelun-
tarjoajan on toimitettava korttimaksutapahtumat tilittdjille viimeistddn torstaina
22.10.2015. Tilicedjd cilicedd korttimaksun edelleen maksupalveluntarjoajalle tors-
taina 29.10.2015.

Maksupalveluntarjoajien vertailu voi olla haastavaa ja viedi aikaa, silld hinnoitte-
luperusteet vaihtelevat palveluntarjoajien kesken ja osa tarjoaa palveluitaan valmii-
na paketteina. Maksupalveluntarjoajia kannattaakin kilpailuttaa ja tehdi tarjous-
pyynnét halutuille maksutavoille, ennakoiduille myyntimiirille ja -volyymeille sekd

muille verkkokaupassa tarvittaville palveluille.

Suoraviivaisin ja helpoin malli aloittelevan verkkokauppiaan kannalta on keskitetyn
sopimuksen tekeminen valitun maksupalveluntarjoajan kanssa. Verkkokauppias saa
maksupalvelun kiyttd6nsi yhdelld sopimuksella ja kaikki verkko-kaupan ostokset
tilitetddn verkkokauppiaan yhdelle pankkitilille.

Verkkokauppias voi myds tehdd sopimuksen maksupalvelutarjoajan maksujen-vi-
litysjarjestelmin teknisestd kiytostd ja erilliset sopimukset verkkopankkien, kortti-
maksujen tilittdjin ja rahoitusyhtién kanssa. Tilitysviive on pienempi, mutta verk-
kokauppiaan on huomioitava myds mm. maksamisen kustannukset ja erillisten so-

pimusten hallinta.

HUOMIOITAVAA VERKKOKAUPPAA ALOITETTAESSA

Perustettavan verkkokaupan myyntimiirit ja -volyymit kannattaa arvioida

mahdollisimman tarkasti.

Verkkokaupan maksutapoja on useita. On syytd pohtia, millaisia maksuta-

poja verkkokaupassa olisi asiakkaille tarjottava.

Maksupalveluntarjoajien palveluita ja verkkomaksamisen kustannuksia on

syytd vertailla huolellisesti.

Halutaanko verkkokauppa integroida myynnin jirjestelmiin ja myyntires-

kontraan?

Verkkokauppa kannattaa suunnitella kokonaisuutena.
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Liite 1.

Mita organisaatioiden tulisi huomioida

1. Tunnista sihkéisesti allekirjoitettu asiakirja

Sihkoisesti  allekirjoitettu

asiakirja on PDEF-tiedosto

P s ok o kit et tai tuloste, jonka jokaisen
dokumentin tunniste . .

sivun alalaidassa on mer-

kintd sihkoisestd allekirjoi-

tuksesta.

Viimeisend on allekirjoi-
ALLEKIRJOITUKSET

Tama dokumentti siséltia 1 sivua tamén sivun lisaksi,

tussivu, jossa on allekkain

Harri Tapio Koponen — 05.06.2014 16:16:41 — 15a07fa3-f442-45fd-99dc-b34106a319b5 kaikki alleklr] oittajat ja al-
allekirjoitustunniste

lekirjoitusajankohdat  sekd

-tunnisteet.
2. Tarkasta, ettd kyseessi on oikea sihkéinen allekirjoitus

Klikkaa PDF-tiedostossa alalaidan

Dokumentin tiedot linkkii, tai mene selaimella www.

Dokumentti 43e8099e-d551-4f30-01e7-7950971058f2 on olemassaoleva Onnistuu.fijaresteimassa . . P « ..
onnistuu.fi ja kopioi / kirjoita do-

Allekirjoitukset

*+ 2014.06-05 16:16:41 15a07fa3-1442-4570-990c-b34106331905 kumentin tunniStC ”Dokumentin

Jos kirjaudut sisaan, voit tarkistaa sen

tarkastus” -kenttdin.

Jos dokumentti on oikeasti allekirjoitettu onnistuu.fi- sihkoiselld allekirjoituksel-
la, ndet oheisen ilmoituksen ja kaikkien allekirjoitusten tunnisteet. Vertaa palvelun
ndyttimii allekirjoitustunnistetta asiakirjassa nikyviin tunnisteeseen — niiden tu-
lee olla samat. Nyt tiedossasi on, etti tilld tunnisteella on olemassa sihkéinen alle-

kirjoitus ja sitd vastaava(t) allekirjoitus tai allekirjoitukset.
3. Jos tarpeen, tarkasta asiakirjan muuttumattomuus ja allekirjoittajien nimet

Muuttumattomuus- ja allekirjoitustarkastusta varten tarvitset sihkoisen sopimus-
kappaleen (PDF-tiedosto). Tallenna tiedosto levylle, mikili se on lihtdtilanteessa

jossakin toisessa jarjestelmassa.
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a) Kirjaudu selaimella www.onnistuu.fi. Mikili organisaatiosi ei ole antanut sinul-

le kiytedjacunnuksia, voit rekisterdityd veloituksetta saman tien palvelun ylilaidan

”"Rekisterdityminen” -valinnan kautta. Rekisterdityminen kestdd yhteensi muuta-

man minuutin, ja saamasi kirjautumistunnukset ovat voimassa toistaiseksi. Tarvit-

set rekisterdityessisi sihkopostiosoitteen sekd pankkitunnukset tai mobiilivarmen-

teen. Sihkoisen allekirjoituksen tarkastaminen on veloituksetonta.

b) Kirjauduttuasi palveluun, kopioi / kirjoita dokumentin tunniste "Dokumentin

tarkastus” -kenttddn tai klikkaa PDF-tiedoston linkkid niin ettd selain on kirjautu-

neena auki taustalla.

Dokumentin tiedot

Dokumentti 48e8099e-d55f-4fG0-b1e7-795097105812 on Onnistuu fi

Allekirjoitukset

* 2014-06-05 16:16:41 15a07fa3-f442-45fd-09dc-b34f0633 1905

voittarkistaa sen

Dokumenti = | Valitse tiedosto | Ei valittua tiedostoa

4. a) Kaikki on kunnossa

Dokumentin tiedot

Lanettamasi tiedosto on uusin versio dokumentista 4828099e-d55-4160-0187-705097M5612.

Allekirjoitukset

* 2014-06-0516:16:41 Harri Tapio Koponen 15a07fa3-1442-4510-99d¢-034106331905

4. b) Lisaselvitys tarvitaan

Dokumentin tiedot

Lahettdmasi tiedosto El OLE versia dokumentista 48e8099e-d551-4f50-01e7-795007M 53512
Allekirjoituksst

* 2014-06-05 16:16:41 15307fa3-f442-45fd-99dc-b34106331905

Valitse levylle tallentamasi sopi-
muskappale (PDF-tiedosto) ”Va-
litse tiedosto” painikkeella ja paina
Liheta.

Sopimuskappaleesi on oikea, al-
lekirjoitettu versio. Allekirjoittaji-
en nimet ja allekirjoitusajankoh-
dat ovat allekkain, allekirjoitukset

ovat juridisesti sitovia.

Selviti onko asiakirjaa muutet-
tu (esim. uudempi sopimusversio
mydhemmin allekirjoitettu) —tai
onko kyseessd viddrinkdytosyritys.
Onnistuu.fi asiakaspalvelu auttaa

selvityksessi tarvittaessa. (Onnis-

tuu.fi 2015.)
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aessa

pilvipalveluja hyodynnett

(Pilvipalveluiden turvallisuus -opas, Viestintvirasto Kybertuvallisuuskeskus, 19-20.)
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Liite 2.

OHIJE - kuinka tarkastat sahkoisen allekirjoituksen (onnistuu.fi)

Liite 3.

Word-asiakirja allekirjoituksella

Liite 4.

Visma

Visma on Pohjoismaiden johtava yritysohjelmistojen, taloushallinnon palveluiden seka
[T-projekti- ja konsultointipalveluiden tarjoaja. Suomessa Vismalla on seitsemin ty-

taryhtiotd, joista yksi on pienyrittéjille ohjelmistoratkaisuja tarjoava Visma Passeli Oy.

Passeli (hinnat 30.9.2016)

Passelin ratkaisuja yrityksille loytyy alkaen 7,95 € + ALV/kk. Alla esitelldin pilvipal-
veluratkaisu Passeli Laskutus sekd muita taloushallinnon tuotevaihtoehtoja. Passelin

verkkolaskuoperaattori on Maventa. (Passeli 2016.)

Passeli Laskutus - LASKUTUSOHJELMA alk. 7,95 € + alv/kk

Passeli yritys - TALOUSHALLINNON OHJELMA alk. 42,60 € + alv/kk
Kotisivut & Verkkokauppa — KOTISIVUT JA VERKKOKAUPPA alk. 9,95 € + alv/kk
Digital Booker — AJANVARAUSJARJESTELMA alk. 49 € + alv/kk

Maventa (hinnat 30.9.2016)

Maventa Oy on vuonna 2007 perustettu kotimainen verkkolaskuoperaattori ja sih-
koisen laskutuksen palveluntarjoaja. Maventa Oy on osa Visma konsernia ja sen pal-

veluja ja teknologiaa kiytetiin kaikissa Pohjoismaissa. Maventa on mukana Euroo-
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pan verkkolaskupalvelutarjoajien jirjestén EESPAn jiseneni standardoimassa kan-

sainvilisid verkkolaskustandardeja. (Maventa 2015.)

Ei aloitus- tai kuukausimaksuja vaan yksinkertainen hinnoittelu kdyton mukaan:

0-49 laskua/kk
Verkkolaskun lihetys ja vastaanotto 0,70 €
Paperilasku: Priority 1,66 € / Economy 1,34 €

50-199 laskua/kk
Verkkolaskun lihetys ja vastaanotto 0,42 €
Paperilasku: Priority 1,61 € / Economy 1,29 €

200-499 laskua/kk
Verkkolaskun lihetys ja vastaanotto 0,36 €
Paperilasku: Priority 1,56 € / Economy 1,24 €

500-999 laskua/kk
Verkkolaskun lihetys ja vastaanotto 0,33 €
Paperilasku: Priority 1,51 € / Economy 1,19 €

yli 1000 laskua/kk
Verkkolaskun lihetys ja vastaanotto 0,29 €
Paperilasku: Priority 1,41 € / Economy 1,04 €

Anders Manager® (hinnat 12.9.2016)

Anders Manager® on osa Pappila & Penkkala Group Oy:ti. Anders Manager® on
suomalainen laskutusohjelma, jonka avulla yrictdjd saa palvelut laskujen lihettdmi-
sestd ja suoritusten valvonnasta lihtien aina perintitoimiin asti. Anders Managerin®

verkkolaskuoperaattorina toimii Maventa Oy.

Ohjelman kiyttoonotto on ilmaista eikd se sisilld mitddn kiinteitd kustannuksia.
Laskutus tapahtuu todellisten laskumiirien mukaisesti kuukausittain jilkikiteen.

Anders Manager® -sivuston helppokiyttdinen laskuri antoi

500 laskua kuukaudessa lihettiville yritykselle yhden laskun hinnaksi 1,61 € (alv 0 %),
400 laskua lihettiville 1,66 € / lihetetty lasku (alv 0 %),
100 laskua lihettdville 1,84€ / lihetetty lasku (alv 0%) seki
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50 laskun hinnaksi 2,16 € / lihetetty lasku (alv 0%).

Hintaan sisiltyy laskun lihetys, automaattinen maksunvalvonta, mahdolliset huo-
mautus ja perintitoimenpiteet sekd reaaliaikaiset raportit kirjanpitoon. Hinta on

yksisivuiselle laskulle ja lisisivuista veloitetaan 0,05 €/sivu. (Anders Manager 2015.)

Basware (hinnat 30.5.2016 / 30.9.2016)

Basware on perustettu 1985. Se on maailman johtava hankinnasta maksuun -verk-
kolaskuratkaisujen ja talousohjausratkaisujen toimittaja. Laskut voi lihettdd missd
tahansa sanomamuodossa. Basware Commerce Network muuntaa sanoman auto-
maattisesti kauppakumppanin haluamaan muotoon. Vastaavasti laskut ja tilaukset
ovat mahdollista saada toimittajilta ja asiakkailta haluamassa sanomamuodossa.
E-invoice Virtual Printer -hinnasto (30.5.2016) on tarkoitettu pienille alle 500 las-
kua kuukaudessa lihettiville yrityksille. (Basware 2015.)

E-INVOICE VIRTUAL PRINTER
Kuukausimaksu: 25 €
Transaktiomaksu/lasku: 0,32 €
Aloitusmaksu: 990 €

Sihkoinen allekirjoitus (valinnainen)/lasku: 0,16 €

Procountor

Procountor on vuonna 2001 perustettu kotimainen sihkoisen taloushallinnon oh-
jelmistotalo. Ohjelmistoja on niin yrityksille kuin tilitoimistoille. Verkkolaskutus-

operaattorina Procountor kiyttdd OpusCapitaa.

Allaolevassa taulukossa on esitelty Procountorin Starttipaketit 30.5.2016. Kaikkiin
hintoihin lisitdin alv 24 %. (Procountor 2015). Hinta tarkastettu 30.9.2016.

Procountor Procountor | Procountor
Kumppanistartti | Sahkostartti | Tehostartti

Pakettiin sisdltyvat palveluavaukset

Procountor-ymparisto Kylla Kylla Kylla
OpusCapitan verkkolaskuosoitteet Kylla Kylla Kylla
OpusCapitan skannauspalvelu Kylla Kylla Kylla
OpusCapitan sahkdpostiskannaus Kylla Kylla Kylla

Pakettiin sisaltyvat koulutukset
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Asiakaskohtaiset koulutukset

Kayttoonotto 3h 3h
Myynnit 1,5h
Ostot 1,5h
Kirjanpito 3h
Koulutusvideot Kylla Kylla Kylla
Paketin hinta 295 € 495 € 1295 €
Erikseen ostettuna 645 € 975 € 1635 €

Procountor Taloushallinnon avausmaksu ilman starttipakettia on norm. 95 €. Avausmak-
su sisaltaa yrityksen oman Procountor-ympariston, tulostuspalvelun ja pankkiyhteyksien
avaamisen. Aloitukseen suositellaan yhta Procountor Taloushallinnon starttipaketeista.

Arkhimedes (hinnat 30.9.2016 alv 0 %)

Arkhimedes on Suomalaisen ohjelmistotalo Isolta Oy:n tarjoama laskutusohjelma.

Laskutusohjelman saa netistd ilmaiseksi, mutta laskutuksen kasvaessa yrictdja voi

laajentaa toimintoja maksullisiin versioihin. Arkhimedes toimii yhteistyossi verk-

kolaskuoperaattori Baswaren kanssa. Alla on Arkhimedeksen palveluiden hinnat.

(Isolta Oy 2015.)

Premium: 19,90 €/kk
laskumiiri vuodessa: RAJATON

Basic 100: 9,90 €/kk

laskumaiiri vuodessa: 100

Starter 10: 0 €/kk

laskumairi vuodessa: 10

Ominaisuudet kaikissa laajuuksissa:
e Dilvipalvelu

e Ilmainen tuki

e Laskutus

e Sihkéinen laskutus

e 7 kieltd

e Asiakkuudenhallinta

e Tuoterekisteri

e  Saatavat

Digitalous - Opas sahkdisen taloushallinnon kdyttoonottajille

99


https://www.isolta.fi/

¢ Maksuhuomautukset
*  Myynnin raportointi
e Tarjoukset

e Tulevat ominaisuudet

Briox (hinnat 30.9.2016)

Briox (21.2.2016 asti Fortnox) on laskutusohjelmisto, johon voi liittd4 tarpeen mu-
kaan lisitoimintoja kuten esimerkiksi CRM, tuntikirjanpito, tilaukset, kirjanpito
ja arkisto. Laskut voidaan tulostaa ja lihettdi sihkopostilla, postituspalvelun kaut
ta tai e-laskuina. Briox toimii yhteistydssi verkkolaskuoperaattori Apix Messaging

Oy:n kanssa.

Briox ohjelmisto toimii Saa$S periaatteella eli kyseessd on pilvipalvelu. Ohjelmisto

ei vaadi erillistd asennusta ja piivitykset ja varmuuskopioinnit kuuluvat palveluun.

Laskutusohjelmiston hinta (alv 0 %) miirdytyy kiyttdjimdarin mukaan:
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e yksi kdytedjd 8,90 €/kk

o lisikdyteajac 4,90 €/kk

e ilmainen 30 piivin kokeilujakso

Lisdksi laskujen postitukseen voi kiyttdd palvelua, jonka hinnasto 30.9.2016 on:

e E-lasku (Iihettdminen ja vastaanotto) 0,58 €/kpl

Palvelu

Hinta, alv 0 %

Kuukasimaksu

59 €/kk

Verkkopankki OP, Danske Bank, LahiTapiola, S-Pankki, | 0,35 €/tapahtuma
Nooa, POP, Aktia, Alandsbanken,
Handelsbanken
Nordea 0,50 €/tapahtuma
Korttimaksu Visa, Visa Debit, Visa Electron, 0,35 €/tapahtuma
MasterCard, Maestro, + 2 % provisio
Diners Clud, JCB
Lasku, Collector-lasku ja osamaksu 0,35 €/kpl + 2 % provisio
osamaksu, Jousto 0,35 €/kpl
eramaksu Klarna-lasku 0,15 €/kpl +
Klarnan hinnaston mukaan
PayPal 0,15 €/kpl +
PayPalin hinnaston mukaan
Tili Klarna-tili 0,15 €/kpl +
Klarnan hinnaston mukaan
Paytrail-tili 0,35 €/kpl + 2 % provisio

Maksunpalautus

1 €/palautus

Tilitykset

Koontitilitys kerran paivassa

Sisaltyy kuukausimaksuun

Raportointi

Automatisoitu kirjanpitoraportointi (XML,
SOAP)

19 €/kk

Kayttoliittyma

Kauppiaspaneeli

Sisaltyy kuukausimaksuun

Verkkokaupan
automatisointi

Maksutilitystiedot kirjanpitoon

49 €/kk

Tilaustiedot kirjanpitoon ja laskutukseen, | 49 €/kk
tavarantoimittajalle tai varastonhallintaan
Varastosaldot tavarantoimittajalta  tai | 49 €/kk
varastointiohjelmistosta

Tuotetiedot tavarantoimittajalta tai | 49 €/kk

varastonhallinnasta
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Tulostus- ja postituspalvelu (kotimaa Economy) 0,99 €/kpl
Tulostuspalvelu lisisivu 0,12 €/kpl. (Briox.f1 2016.)

Palvelu Hinta, alv 0 %
Verkkopankki Aktia, Danske Bank, Handelsbanken, alkaen 29 €/kk +
LahiTapiola, Nordea, OP, POP Pankki, 0,39 €/tapahtuma
Saastopankit, S-Pankki, Alandsbanken
Korttimaksu Visa, Visa Electron, 19 €/kk + 0,39
€/tapahtuma
MasterCard, Maestro,
. + 1,9 % provisio
Business EuroCard
Amex Erillisesta sopimuksesta
Maksuturvan ja Netsin
kanssa
Lasku, Alykas lasku 3 €/tapahtuma + 1,4 %
osamaksu, — —
eramaksu Eramaksu iimainen
SveaWebPay lasku 245€+295%
SveaWebPay osamaksu ilmainen
Yrityslasku B2B myyntiin 245€+295%
Resurs Bank Lasku ja osamaksu Tarjouksen perusteella
PayPal PayPalin hinnaston

mukaan

Maksunpalautus

Kauppiaan rahanpalautustydkalu

19 €/kk + 1 €/tapahtuma

Kauppiaan rahanpalautustydkalu + verkko-
ostajan palvelukanava

39 €/kk + 0,39
€/tapahtuma

Tilitykset Koontitilitys kerran kuukaudessa Ei erillista veloitusta
Koontitilitys kerran viikossa 0,02 €/maksutapahtuma
Koontitilitys kerran paivassa 0,03 €/maksutapahtuma
Tapahtumakohtaiset tilitykset kerran paivassa | 9 €/kk +
ostoskorikohtaisella viitteella 0,11 €/maksutapahtuma
Palvelu Hinta, alv 0 %
Tilitykset Bruttotilitys Tarjous verkkokaupan
volyymien perusteella
Raportointi XML-tilitysraportointi Ei erillista veloitusta

Raporttien toimitus verkkokaupan sahkdpostiin

19 €/kk +
kayttdonottomaksu 99 €

Asiakaskohtaisesti toteutettu XML-raportointi

Tarjouksen perusteella

XML-raportti asiakkaiden tekemista
palautuksista

29 €/kk +
kayttdonottomaksu 99 €

Raportointi asiakaspalautteista

9 €/kk

Kayttoliittyma

Kauppias Extranet

Ei erillista veloitusta
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Palvelu

Hinta, alv 0 %

Kuukasimaksu - Kuukausimaksua ei perita, mikali
edellisesta kuukausimaksun veloituksesta ei ole
maksuliikennetta kertynyt kuukausimaksun verran.

Starttipaketti 0 €/kk
Pankkipaketti 25 €/kk
Laajapaketti 45 €/kk

Verkkopankki OP, Danske, Saastopankki, Starttipaketti: 0,50 € + 3 % provisio.
o . Maksimiprovisio 5 € ja kuukaudessa
LahiTapiola, POP, Aktia, veloitettava provisiosumma yhteensa
Handglsbanken, Alandsbanken, S- maksimissaan 100 €.
Pankki, Nordea
Pankki- ja Laajapaketti: 0,35
€/maksutapahtuma
Korttimaksu Visa, Visa Debit, Visa Electron, Starttipaketti: 0,50 € + 3 % provisio.
. Laaja Paketti: 0,35 € + 2 % provisio
MasterCard, MasterCard Debit
Lasku, Jousto, Everyday, Collector Starttipaketti: 0,50 € + 3 % provisio
osamaksu, Pankki- ja Laajapaketti: 0,35
. €/maksutapahtuma + 2 % provisio
eramaksu

Collectorista

Mobiilimaksaminen

Starttipaketti: 0,50 € + 3 % provisio

Pankki- ja Laajapaketti: 0,35
€/maksutapahtuma

Ennakkatilisiirto

Starttipaketti: 0,50 € + 3 % provisio

Pankki- ja Laajapaketti: 0,35
€/maksutapahtuma

PayPal

Startti- ja Laajapaketissa PayPal-
rajapinta, hinnoittelu PayPalin
hinnaston mukaan

Maksunpalautus

Checkout Extranetin kautta

Tilitykset

Kerran viikossa

Sisaltyy pakettihintaan

Raportointi

Kirjanpitoraportti tilityksista
sahkopostiin

Siséltyy pakettihintaan

Kayttoliittyma

Checkout Extranet

Sisaltyy pakettihintaan
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Liite 5.

Paytrailin palveluja ja hintoja

Alla olevassa taulukossa on Paytrailin palveluja ja hinnasto lokakuulta 2015. Vuo-
den 2016 loppuun mennessi palveluissa ja hinnoissa ei ollut mainittavia muutoksia.
https://www.paytrail.com/hinnasto

Maksuturvan palveluja ja hintoja

Alla oleva hinnasto, jonka mukaan verkkokauppias voi koota haluamansa palvelut
(ei valmispaketit), on lokakuulta 2015 (Maksuturva 2015). Ajantasaiset hinnat ja
palvelut 18y tyvit osoitteesta https://www.maksuturva.fi.

Checkoutin palveluja ja hintoja

Alla olevan taulukon hinnat ja palvelut ovat lokakuulta 2015. Ajan tasaiset tiedot

18y tyviit osoitteesta hteps://checkout.fi/materiaalit/maksutavat/.

104 Turun ammattikorkeakoulun oppimateriaaleja 105


https://www.paytrail.com/hinnasto 
https://www.maksuturva.fi.
https://checkout.fi/materiaalit/maksutavat/

	Sisältö
	Sanasto
	Esipuhe
	1. Digitaalisuuden taustaa
	1.1 Digitaalisuus taloushallinnossa
	1.2 Taloushallinto ja tietotekniikka
	1.3 Muutos ja sen tukeminen
	1.4 Keskeistä lainsäädäntöä

	2. Pilvipalvelut
	2.1 Pilvipalvelumallit
	2.2 Pilvipalveluiden keskeiset edut ja riskit
	2.3 Riskeihin varautuminen ja vakuuttaminen
	2.4 Vakuutusturva
	2.5 Lainsäädäntöä

	3. Sähköinen allekirjoitus,varmenteet ja tunnistus
	3.1 Varmenteet
	3.2 Vahva tunnistautuminen
	3.3 Asiointi
	3.4 Sähköinen allekirjoitus

	4. Sähköisen laskutuksenaloittaminen
	4.1 Taustaa
	4.2 Verkkolaskutukseen siirtyminen
	4.3 Verkkolaskun esittämistavat ja välittäminen vastaanottajalle

	5. Verkkomaksaminen
	5.1 Maksutavat
	5.1.1 Korttimaksu
	5.1.2 Lasku
	5.1.3 Verkkopankkimaksu

	5.2 Verkkomaksamisen integrointi yrityksen taloushallintoon
	5.3 Keskeiset maksupalvelutarjoajat Suomessa
	5.4 Yhteenveto keskeisten maksupalveluntarjoajien palveluista

	Lähteet



